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Absztrakt

A digitadlis vilagban a  szamitégépek  folyamatosan
kommunikalnak egymassal, beszélhetiink akar internetezésrdl,
online jatékokrol, okos eszkbzOkrdl, a hattérben haldzati
protokollok és adatcsomagok dolgoznak. A  haldzat
programozasa lehetbévé teszi, hogy a felhasznalé ne csak
hasznélja ezeket a rendszereket, hanem megq is értse és akar
iranyitsa &6ket. A technikumi oktatas ujboli bevezetése Ota
felentésen megndtt a halézati és a programozasi ismeretekre
szant kételezé éraszam, mely el6seqiti, hogy a tanulbk mélyebb
ismereteket szerezzenek mindkét témakdérben. A két teriilet
szorosan kapcsolodik egymashoz, hisz a  halézatok
vezérléséhez sziikség van programozasi ismeretekre is. A
halézat programozas lehetévé teszi a halézati eszkbzbk
szoftveres vezérlést, a Python nyelv pedig ideélis eszkéz ehhez.
Ez a cikk bemutatja, hogyan kapcsolddik a halézatprogramozas
és a Python programozasi nyelv egymashoz a kbzépiskolai
technikumi  oktatasban és mit jelent a modern
halézatkonfiguralas napjainkban.

Abstract

In the digital world, computers constantly communicate with each
other, can talk about internet use, online games, smart devices,
network protocols and data packets work in the background.
Network programming allows the user to not only use these
systems but also understand and even control them. Since the
re-introduction of technical education, the number of mandatory
hours devoted to network and programming knowledge has
increased significantly, which helps students gain deeper
knowledge in both topics. The two areas are closely related,
because controlling networks also requires programming
knowledge. Network programming allows for software control of
network devices, and the Python language is an ideal tool for this.
This article presents how network programming and the Python
programming language are related to each other in high school
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technical education and what modern network configuration
means today.

1. Bevezetés

A halézatok hasznalata kikerllhetetlen napjainkban, szinte nincs olyan ember, aki valamilyen
modon ne hasznalna a kilonb6zé mddon 6sszekapcsolt eszkdzok kommunikacidjanak elényeit. A
hasznalat nem egyenlé azzal, hogy a felhasznalé pontosan tisztaban van a mikodés folyamataval.
Magyarorszagon a visszaallitott technikumi kézépfoku oktatas, nagy hangsulyt helyez ezen
ismeretek megszerzésere az adott specidlis szakiranyu képzés soran. Az Informatika és tavkozlés
agazathoz tartozé Informatikai rendszer- és alkalmazastzemeltetd technikus szakmanal a
programozasi ismeretek megszerzése utan, a halézatok programozasa is részét képezi az
oktatasnak. A Python programozasi nyelv térhéditasa jelentds a kdzépfoku oktatasban [1], igy nem
véletlen, hogy ez a nyelv lett az els6dleges, mind a programozasi ismeretek elsajatitasanal, mind a
halézatok vezérlésénél. A Python rendkivil alkalmas az alapvetd halozati programozasi feladatok
elvégzésére, mert a nyelv sajatossagai, tulajdonsagai segitik kozépiskolai szinten a kdonnyebb
logikai értelmezést és alkalmazast az elvart halézatvezérlési feladatok megoldasara. Fontos, hogy
a tanuldk, ne csak a hagyomanyos haldézatok szempontjabdl lassak a programozasi lehetéségeket,
hanem kapjanak betekintés mas megoldasokba is, példaul a Szoftver altal definialt haldézatok
(Software Defined Networks SDN) témakoérben. A jelenlegi technikumi oktatas kitér minden fenn
emlitett terlletre.

2. Python — Programozasi alapok a technikumi oktatasban

A Python [2][3][4][5][6] programozasi nyelvet Guido van Rossum fejlesztette ki 1989-ben. Azt
a célt tizte ki maganak, hogy egy olyan nyelvet fejlesszen ki, amely a kddolvasas, a kddértés
szempontjabol nagyon konnyl, ezért jol tagolhato, tomor forraskodot biztosit. Ez az oktatasi
szempontbdl jelentds szereppel bir [7]. Nem elhanyagolhaté az a tény a tanuldk szempontjabdl,
hogy konnyebben, és egyszerlbben sajatitiak el az alapvetd programozasi ismereteket,
Programozasi szempontbdl fontos a futasi sebesség, amely a halézatok vezérlésénél kiemelt
szereppel bir. A Python programozasi nyelv gyakorlatilag minden platformon elérheté, (Windows,
Linux, MacOS). A felhasznalhatd parancssori alkalmazasok fejlesztésénél, webes alkalmazasoknal,
halozati programozasnal is olyan megoldasokat kaphat a tanuld, ami a késébbi nagyvallalati halézati
fejlesztésnél hasznos lehet. JéI hasznalhaté a nyelv az adatbanyaszatnal, adatelemzésnél is,
melyek dontéen befolyasolhatjak a halézatok vezérlését.

A Python a szkriptnyelvek kdzé tartozik, nyilt forraskddu, magas szint(i programozasi nyelv.
Tamogatja a szekvencialis, funkcionalis és az objektum orientalt programozast (Object-Oriented
Programming OOP [8]) is. Kiterjedt konyvtarrendszerrel rendelkezi, melyek altal kdnnyedén lehet
implementalni elére elkészitett lehetséges megoldasokat egy adott feladathoz, gyorsan és
hatékonyan teremtheté kapcsolat mas programozasi nyelvekkel. Python tdmogatja az egyszeri és
Osszetett adattipusokat, dinamikus a tipus- és valtozdkezelése. A Python népszerliségét az
objektumorientalt jellege jelentésen elGsegitette. Kénnyen készitheték és jol hasznalhatdk az
objektumok, alkalmazva az 6roklés adta lehetbségeket is. Fajlkezelése egyszeri, hatékony és
gyors. Tekintettel a felsorolt jellemzdkre, nem véletlen, hogy a Python programozasi nyelv az elmult
Ot évben rendre az elsd helyen végzett ,A legnépszeribb programozasi nyelvek” kategériaban az
IEEE SPECTRUM [9] értékelése alapjan.
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1. Tablazat: IEEE SPECTRUM értékelése a legnépszeriibb programozasi nyelvek

kategdriaban
Programozasi nyelv | 2024 | 2023 | 2022 | 2021 2020
Python 1 1 1 1 1
C 9 4 2 3 3
C++ 4 3 3 4 4
C# 7 6 4 6 -
Java 2 2 5 2 2
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A koézépiskola technikumi osztalyaban a 9-10. évfolyamon az alapvet6 programozasi
utan. Ez alapvet6en j6 megoldas, hisz ezen nyelv kifejezetten egyszerii szintaxissal rendelkezik.
Azonban veszélyeket is rejt a késébbi programozasi feladatok megoldasainal mas programozasi
nyelvekben (pl. C++) [10].

A tanuldk, elsésorban a 10. évfolyamon [11], amely utan agazati alapvizsgat kotelesek tenni,
megismerik a Pythonban hasznalhaté egyszeri(i és dsszetett adatszerkezetet, hasznalni tudjak az
alapvetd be- és kiviteli modszereket (input, print), szlikség esetén tipuskonverziét hasznalnak,
alkalmazzak a tipuskényszeritést. Ismerik és alkalmazzak az elagazasokat, mind az egy- és
tobbiranyut, képesek egymasba agyazott elagazast is késziteni (if, else, elif). Ciklusokat szerveznek
a while és a for parancsok hasznalataval, alkalmazzak a range fiiggvényt is. Erteniik és
alkalmazniuk kell a logikai operatorokat (and, or, not). A lista fogalmanak megismerése utan képesek
a kulénbdz6 listametddusok (append, insert) felhasznalasara kilonb6zd specialis feladatok
megoldasanal. A kovetkezé lépés a fuggvények megismerése, mellyel lehetéséget kapnak a
paraméteratadas alkalmazasara (érték és cim szerint), ami jelentés szereppel bir majd a halézatok
vezeérlésénél is. Elegend6 gyakorlas utan, koéril belll a tanév kétharmadanal kezdenek el foglalkozni
az objektumorientalt programozas alapjaival. Képesek egyszerili osztalyok (class) létrehozasara,
hasznalatara, értik a flggvények és metdédusok kozotti kildnbséget a Python programozasi
nyelveben. Ezen fogalmak megismerése, hibatlan hasznalta elengedhetetlen a halézatvezérlési
modszerek elsajatitasahoz. Szintén kiemelt szerepet kap a képzésben a fajlkezelés funkciojanak
ismerete. A kapott, lekért adatok feldolgozasa, kiértékelése, nagy hatassal lehet a halézat
mikodésére amennyiben tavoli vezérlési beavatkozas torténik (akar jéindulatd, akar rosszindulata)
[12][13]. Részletesen foglalkoznak a tanulék a Python programozasi nyelv moduljainak és
csomagjainak megismerésével és hasznalataval, hisz ezek a 13. évfolyamon tanulandé halézat
programozasa tantargynal elengedhetetlenek lesznek.

3. Halézatprogramozas technikumban

Programozasi alapismeretek elsajatitdsa utan viszonylag nagy szunet kovetkezik az
oktatasban, mire Gjra programot irnak a tanuldk. Az oka annak, hogy csak az utols6 évben folytatjak
a programozasi ismereteket, hogy a halézat programozasa tantargyhoz minden halozattal
kapcsolatos fogalmat ismernitk kell. Nem elég csak az elmélet, hanem a hagyomanyos halézatok
konfiguralasanak modszerét is tudniuk kell, beszéljink akar egy forgalomiranyité vagy kapcsolé
beallitasarol.

A halézatok programozasakor érdemes két csoportrél beszélni, a hagyomanyos és a modern
halozatkezelésrél. Hagyomanyos megkodzelités esetén torténhet kdzvetlen parancssorbdl (CLI) a
konfiguralas, vagy tavolrdl is (Telnet/SSH). Hatrany, hogy egyenként kell beallitani az eszk6zoket,
amely iddigényes, és emberi mulasztassal is jarhat. Modern konfiguralas esetében a haldzati eszkoz
szabvanyos interfészével torténik a kommunikacié egy programon keresztll, amely végrehajtja a
kiadott utasitast. EIényds, mert igy megirt program Ujra felhasznalhaté, atalakithato, akar kilénbdzé
gyartok eszkozeihez is, jelentésen gyorsabb és megbizhatd lesz a bedllitas folyamata. Ennél a
modszernél elengedhetetlen egy APl (Application Programming Interface) [5] és valamilyen
szabvanyos adatleird nyelv hasznalata (YAML, XML, JSON).

Az APl egy programozasi interfészt, programozasi fellletet és annak részletes
dokumentacidjat jelenti, amellyel egy masik programhoz csatlakozhat. Az APl nem egy konkrét
programozasi nyelv, nem korlatozédik egy konkrét nyelvre. Lehetbvé teszi, hogy a programok
egymassal kommunikaljanak, szikség esetén adatokat kérdezzenek le (1. abra), modositsanak,
esetleg el6re megirt funkcidkat hasznaljanak.

Az adatleird nyelvek kozil a JSSON (JavaScript Object Notation) [14] egy jol olvashato és irhato
adatcsere megoldas. Programnyelvtdl fliggetlen, széveges formatum. Felépitése két féle lehet: név-
érték parok halmaza (rekord, struktura, szétar), vagy értékek rendezett listaja (tdmb, lista, vektor). A
JSON adatszerkezetét a legtébb programozasi nyelv tamogatja, felépitése egyszerl, jol
hasznalhato.
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A YANG (Yet Another New Generation) [15] egy adatmodellez6 nyelv, egy szabvany, amelyet
az RFC 6020 ir le. A YANG altal hasznalt adatmodellek leirjak, hogy mit lehet konfiguralni,
monitorozni, és milyen miveletek hajthatok végre egy eszk6zon. A YANG modellek két csoportba
oszthatdk: altalanos (iparagi szintl, példaul IEEE, IETF altal kiadott) és gyartdspecifikus
adatmodellek (gyartospecifikus modellek). A YANG az XML adatformatumhoz hasonlé hierarchikus
fastrukturat alkalmaz. Szétvalasztja a konfiguracios adatokat és az allapotinformaciokat.

.

HTTP GET

1. abra. Adatok lekérdezése [7]

A modern haldzati infrastruktura emlitésénél kikerllhetetlenek a Szoftver altal definialt
halézatok (Software Defined Networks - SDN) [16][17][18] megismerése. Az SDN ellentétben a
hagyomanyos haldzatokkal, szétvalasztja a vezérlési sikot (control plane) és az adatsikot (data
plane) az eszkdzokben, igy a halézati eszk6zok csak tovabbitoként mikodnek, a vezérlés pedig
kézpontositasra kerll. Ez a megoldas biztositia a megfeleldé iranyithatésagot a programozhaté
interfészeken keresztll. Az SDN harom f6 réteget definial. Ezek az adatsik (Data plane), a vezérlé
sik (Control plane), és a menedzsment vagy alkalmazasi sik (Management or Application plane) (2.
abra.)
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2. abra. Az SDN architektura [20]

Target

Az adatsik biztositja a haldézati csomagok mozgatasat az egyes haldzati szegmensek vagy
végpontok kozott. Két f6 részre bonthaté a haldzati infrastruktura (Network Infrastructure) és a déli
interfész (Southbound API). A déli interfészek (Southbound API) biztositjak a kommunikaciot az adat
és a vezérld sik kozott. Bar hardverfuggbek, de az nyilt szabvanyu OpenFlow [19] protokoll
hasznalata nagymértékben megkdnnyiti halozati infrastruktura kialakitasat.

A vezérld sik az északi interfészen (Northbound Interface, Northbound API) keresztiil
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kommunikal a legfelsé réteggel. Lehetévé teszi, hogy hozzaférien a vezérldhdz, informaciolekérés,
vagy konfiguralas céljabol. Ezek az API-k lehetnek grafikus vagy parancssoros feluletiiek is.

A menedzsment vagy alkalmazasi sik magas szintli programozasi nyelveket alkalmaz
létrehozva magasabb szintli absztrakcidokat annak érdekében, hogy egyszerlisddjenek az
elvégzendé feladatok. A probléma-orientaltsagra fokuszalva felgyorsul az adatkommunikacié, és
biztositott lesz az adatok aramlasanak megbizhatésaga kozponti feligyelet mellett. Ebben a
rétegben oldhaté meg a szoftverek modularizalasa és a kéd Ujra hasznositasa. Lekérdezhetdk a
példaul Python programok segitségével az eszk6zok adatai, az interfészek allapotanak jellemzéi, IP
cimek, forgalomiranyitasi protokoll fajtaja. Megoldhatd a hozzaférési listak automatikus
konfiguralasa, és az energiamegtakaritas [20] is.

Modern halézatok konfiguralasanal szikség van egy APl-ra és valamilyen szabvanyos
adatleir6 nyelvre. Az SDN vezérl6k REST API-t hasznaljak (REpresentational State Transfer) [21] a
vezérléshez. Itt egy er6forras informacioi egy szerver és egy kliens kozétt tovabbitodnak,
reprezentaldodnak. Az informaciok megjelenitéséhez JSON vagy XML szabvanyos adatformatum
hasznalhato. Az allapotatvitel ebben az esetben azt jelenti, hogy minden REST APIl-val végzett
mivelet 6nall6. Minden kérés atkild minden olyan informaciét, amely az adott mivelet
befejezéséhez sziikséges. Az SDN vezérl6je és egy masik alkalmazaskodzotti informaciocserére a
REST API http tzeneteket hasznal. HTTP GET az adatok lekérésére, a HTTP POST/PUT az
informaciok frissitésére feltdltésére szolgal. Hasznalhato még a HTTP DELETE is torlésre. Az SDN
altalaban a JSON és az XML adatformatumot alkalmazza.

A halézat automatizalasahoz szikség van olyan protokollokhoz, melyek biztositjak a
programozhaté interfészt az eszkdzkonfiguraciéhoz, a konfiguracios és alapadatok elkuldnitését,
valamint a hibaelharitast is. Hasznalhatd protokollok lehetnek példaul a NETCONF [22], vagy a
RESTCONF [22]. A NETCONF a halézati eszk6zok konfiguracidjat kezeli, tavoli eljarashivasokat
alkalmazva hatékony hal6zat automatizalast biztosit. SSH felett dolgozik. XML-t hasznal az adatok
lekérdezésére, a hasznalt elemek a <data> cimkébe vannak beagyazva. Hasznalt parancsok: <get-
config>: konfiguracié lekérdezése, <edit-config>: konfiguracid elvégzése. Ezen miiveletek tavoli
eljarashivasként hajtédnak végre (RPC, Remote Procedure Call). Cimkéi lehetnek: <rpc>, <rpc-
reply>

A RESTCONF a RESTAPI-hoz hasonléan mikoédé protokoll. Az adatok szallitasahoz HTTPS
protokollt hasznal. Adatformatumként megfelel6 szamara a JSON vagy XML. A RESTCONF
protokoll egy Ujabb verzi6 a NETCONF protokollhoz képest, de nem valtja ki. Az oktatasban az lehet
elmondani a tanuldéknak, hogy ez inkdbb egy kicsit kdnnyebb, masik protokoll a REST API-kat
ismer0, és hasznal6 rendszergazdak szamara.

Hangsulyozni kell, hogy jelenleg sajnos nem minden eszk6z tamogatja ezt a modern
megkodzelitést, kilonds tekintettel a kdzépiskolai technikumi oktatdsban. Nem minden iskola
rendelkezik olyan eszkdzdkkel, amelyekkel az SDN halézatok vezérlése is bemutathatd. Folyamatos
fejlesztés van, de a kdzbeszerzési folyamatok miatt még évekig is eltarthat mig minden kézépfoku
iskolaban megfeleld eszkéz fog rendelkezésre allni, a megfeleld6 REST API kapcsolédas
megoldasara. Az SSH viszont minden eszkdzon elérhetd, igy készitheték olyan programok,
amelyekkel elvégezhetdk olyan beallitasok, lekérdezések, mint modern halézatkonfiguralasnal.
Python [23] program segitségeével lehet kapcsolddni az adott eszk6zhdz, lekérdezhetbk a beallitasai,
modosithatdk a konfiguraciok [5]. Az SSH hozzaférést a Pythonban a Paramiko kdényvtar biztositja,
melyre a Netmiko fuggvénykdnyvtar épul, amely a haldzati eszkdzok kezelését segiti. A Netmiko
biztositja, hogy kllonb6z6 gyartdk eszkdzein lehessen az elébbiekben felsorolt miveleteket,
gyorsan és hatékonyan végrehajtani.

Az alabbi két példaban (ospf.py, sw_port.py) lathatd, hogy megfelel6 halézati ismerettel, és
programozasi tudassal egyszerlien hozzaférhetéek és modosithatdbak a haldzati eszkdzok
beallitasai. A feladatokat meghatarozott és megtargyalt specifikacié utan oldjak meg a tanulok. Az
elsé esetben (OSPF beallitdsa, ospf.py) egy forgalomiranyit6 OSPF beallitdsanak gyorsitasa
lathatd. Hasznalni kell a regularis kdnyvtarat (keresés miatt), illetve a Netmiko-bdl a ConnectHandler
metodust, mely az eszkdzhdz vald kapcsolddast biztositia. A kapcsolédasi informaciok egy
dictionary-be kerulnek, illetve a szikséges beallitasi informaciok is tarolédnak A jelszavak titkositédsa
elengedhetetlen, ez a Halozatok I. és Halézatok Il. tantargy oktatasa soran kelléen kihangsulyozott.
A Python implementacioban nem tantargyi kovetelmény a titkositds megoldasa. Az
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eszkbzkapcsolddas utan a kapcsolddé interface-ek nevei kerllnek meghatarozasra, melyek egy
listdban kerulnek. Ezutan a konfiguracids fajl létrehozasa kovetkezik, melyet a routerhez kell
tovabbitani.

#ospf.py OSPF bedllitasa
from netmiko import ConnectHandler
import re

#kapcsolddasi adatok, titkositas itt most nem feladat
device = ConnectHandler()
device_type="cisco_ios",
ip="192.168.1.1",
username="user",
password="cisco",
secret="cisco123"

#adatok bekérése a felhasznalotol
oid = input("OSPF-ID: ")

rid = input("Router-ID: ")

area = input("Area: ")
device.enable()

#linformacio kérése az eszkbzrél, majd a kapott informacié feldolgozasa
output = device.send_command("show ip router connected | begin Gateway")
interflist = []
for line in output.splitlines():
a = re.search(r'°C', line)
ifa:
s = line.split()
intface = s[5]
interflist.append(intface)

#konfiguracios fajl létrehozasa, parancsok kiirasa fajlba
ofile = open("ospf.config","w")
ofile.write("router ospf "+oid+"\n"
ofile.write("router-id "+rid+"\n")
for i in interflist:
ofile.write("interface"+i+"\n")
ofile.write("ip ospf "+oid+" area "+area+"\n")
ofile.close()
ofile="ospf.config"

#parancs kiadasa, elkiildése
p=device.send_config_from_file(ofile)

A kovetkezd példa (Kapcsolo beallitdsa, sw_port.py) egy tetszéleges kapcsolé nem hasznalt
interfészeit lekapcsolja, a hasznalt portokat atrakja egy megadott vlanba, illetve a Gigabites
interfészt (ami hasznalt) tronkmaddba valtja.

#sw_port.py kapcsolo bedllitasa
from netmiko import ConnectHandler
#kapcsolddasi adatok, titkositas itt most nem feladat
switch = {'host':'10.0.100.10’,
'username':'admin’,
'password':'cisco’,
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'device_type':'cisco_ios’,
'secret’:'cisco’}

#kapcsolddas

connect = ConnectHandler(**switch)

#informaci6 kérése az eszk6zrél, majd a kapott informacio feldolgozasa
comm=connect.send_command('show interfaces status’)

portdown=[]

portup=[]

portgib=[]

#parancs szétbontasa
for I in comm.splitlines():
if 'notconnect' in I:
line=l.split()
portdown.append(line[0])
if 'connected' in I:
line=l.split()
portup.append(line[0])
if 'Gi'in r:
line=l.split()
portgib.append(line[0])

#parancsok kiadasa, elkiildése
for I in portdown:
comm=connect.send_config_selt(["interface  "+/,"sw mode ac","sw access Vvia
69", "shutdown"])
print(comm)
for | in portup:
comm=connect.send_config_sel(['interface '+I,'sw mode access','sw acc via 1007])
print(comm)
for I in portgib:
comm=connect.send_config_sel(['interface '+I,'sw mode trunk'])
print(comm)

#kapcsolat bontasa
connect.disconnect()

4. Kovetkeztetések

A kozépiskolai technikumi oktatasban bevezetett halézatok programozas tantargy
egyértelmien mutatja, hogy milyen fontos szerepet télt be napjainkban a halézatok hasznalata és a
programozasi alapok ismerete, és milyen szoros a kapcsolat a két terlilet k6zo6tt. A programozasi
nyelvek koézidl a Python nyelv kdénnyen tanulhatd, népszerli nyelv a didkok korében és jol
alkalmazhat6 a halozatok vezérlésében is. Jol lathato, hogy a technikumi képzésbe az oktatok nem
csak az alapos programozas tudas elsajatitasaban jatszanak nagy szerepet, hanem a hagyomanyos
halézatkonfiguracios mdédszerek mellett a modern haldézatok programozasara is nagy hangsulyt
fektetnek. Python nyelvhasznalataval képesek gyorsan és hatékonyan beavatkozni szikség esetén
a halézat mikodésébe. A halozati eszk6zok fejlédése megallithatatlan, igy a human eréforras
folyamatos képzése is elengedhetetlen. A technikumi oktatas gyakorlatorientalt képzése eléseqiti,
hogy a megfelel§ programozéasi tudast megszerzé tanulok jol képzett halézati szakemberekké
valjanak, és alkalmazkodjanak a folyamatosan valtozé kihivasokhoz.
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