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Osszefoglaléds

Az informacibbiztonsag oktatasa egyre fontosabb az altalanos és
a kozépiskolas oktatasban, mivel a fiatalok tébbsége napi
szinten hasznalja kilénb6zé tevékenységekre az internetet.
Jelen tanulmany célja, hogy feltérképezze az
informacioébiztonsag oktatasanak aktualis helyzetét a két k6zép-
europai orszagban, Szlovakiaban és Lengyelorszagban az
allamilag kiadott kerettanterv alapjan. A kutatas soran felmérem
a diakok informatika 6rainak szamat mind az altalanos iskolai,
mind pedig a gimnaziumi oktatasban. A vizsgalat célja annak
feltarasa, hogy milyen mértékben jelenik meg az
informacibbiztonsag oktatasa a két orszag allamilag kiadott
kerettantervében.

Abstract

Information security education is becoming increasingly
important in primary and secondary education, since the majority
of young people use the Internet for various activities on a daily
basis. The aim of this study is to reveal the current state of
information security education in two Central European
countries, Slovakia and Poland, based on their National Core
Curriculum (NCC) issued by their Educational Authorities. During
the research | assess the number of IT lessons for students both
for primary and secondary school education. The aim of the study
is to explore in what extent the information security education is
reflected in the National Core Curriculum for both countries.

1. Bevezetés

Az informatika és a digitalizacié megvaltoztatta a mindennapi életiinket [1]. Klléndsen fontos,

hogy a fiatalok mar koran megismerjék az informaciobiztonsag alapjait, hiszen egyre tobb célra és
egyre nagyobb rendszerességgel hasznaljdk az internetet [2]. Az elérhet6 informaciok
robbanasszerli ndvekedése azonban kuldnféle kockazatokkal jarhat a maganélet és az
adatbiztonsag terlletén [3]. A médiaban gyakran talalkozhatunk olyan hirrel, amely példaul a
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jogosulatlan adatgyd(ijtésrél, az adatszivargasokrol és a bizalmas jelszavak kiszivargasarol szél [4].
Sokszor azt tapasztaljuk, hogy a diakok nem érzékelik ezeknek a veszélyeknek a fontossagat a sajat
életiikben. A biztonsagi problémak egyik f6 oka az szokott lenni, hogy a felhasznalok nem
rendelkeznek a kivédéséhez vagy a megel6zéshez sziikséges megfelel6 ismeretekkel [5].

2. Kutatas modszertana

A kutatas soran dokumentumelemzési médszert alkalmaztam, amely keretében Lengyelorszag
és Szlovakia hivatalos allamilag kiadott kerettanterveit vizsgaltam. Az elemzés célja az, hogy
feltarjam és Osszehasonlitsam az informaciébiztonsag jelenlétét, tartalmat és hangsulyat a két
orszag informatika kerettantervében, valamint megvizsgaliam az egyes évfolyamokra elGirt
informatika érak szamat is.

2.1. A kutatas korlatjai

A kutatas soran figyelembe Kkellett venni az &sszehasonlitott oktatasi rendszerek eltéré
strukturajat, amely korlatokat jelentett az eredmények értelmezésében. Az Aaltalanos iskola
Szlovakiaban 9 éves, mig Lengyelorszagban 8, és az altalanos iskola alsoé és fels6 tagozatanak
évfolyambeosztasa is kilénbdz6 orszagonként. Szlovakidban az alsé tagozat az 1—4. évfolyamot, a
fels6 tagozat pedig az 5-9. évfolyamot foglalja magaban. Lengyelorszagban az als6 tagozat az 1—
3. évfolyamot, a fels6 tagozat pedig a 4-8. évfolyamot jelenti.

A kutatas korlatja tovabba az is, hogy Lengyelorszagban az als6 tagozatra vonatkozé allamilag
kiadott kerettanterv nem hataroz meg konkrét 6raszamot és utmutatast az informatika o6rak
esetében.

3. Informatika 6raszamok Szlovakiaban és Lengyelorszagban

Az 1. tdblazat adatai alapjan lathatd, hogy az altalanos iskolai szinten Lengyelorszagban tobb
informatika 6ra van, mint Szlovakiaban. Gimnaziumi szinten azonban az informatika érak szama
mind a két orszagban megegyezik.

1. Tablazat. Informatika 6raszam Szlovakiaban [6], [7] és Lengyelorszagban [8

Szlovakia Lengyelorszag
] , Also tagozat* 2 ¢6ra valtoz6***
Altalanos iskola - - -
Fels6 tagozat** 4 6ra 5 ora
Gimnazium 3 dra 3 dra

* Szlovakiaban 1-4. évfolyam, Lengyelorszagban 1-3. évfolyam.

** Szlovakiaban 5-9. évfolyam, Lengyelorszagban 4-8. évfolyam.

*** Az informatika 6raszamot a tanar donti el, azonban a kerettanterv rendelkezik arrél, hogy informatika
oranak kell lennie ezen a képzési szinten.

4. Oktatasi kerettanterv Szlovakiaban és Lengyelorszagban

Szlovakiaban és Lengyelorszagban egyarant létezik allamilag kiadott kerettanterv, amely
irAnymutatasként szolgal az iskolak szamara. Ezek a kerettantervek meghatarozzak azokat az
alapvetd tartalmi kovetelményeket, amelyeket minden intézménynek be kell tartania. Az iskolaknak
a helyi tanterveiket az allami kerettanterv el6irasai szerint kell elkésziteni, ami lehetéséget ad arra,
hogy az iskolai tanterv dsszeallitasakor figyelembe vegyék a helyi igényeket és a kortlményeket
is [9], [10].

4.1. Az allamilag kiadott informatikai kerettanterv Szlovakiaban

Szlovakiaban az informatikai kerettanterv minden témakoréhez teljesitmény- és tartalmi
standard kapcsolédik.
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o A teljesitmény standard egy 6sszefiiggé rendszer, amelyet a tanar tovabb részletezhet,
pontosithat és bdvithet tovabbi tesztfeladatokkal, figyelembe véve a tanuldk aktualis
képességeit.

e Atartalmi standard célja nem a kész ismeretek atadasa, hanem az a készség fejlesztése,
amely segiti a diakokat az uj ismeretek elsajatitasaban. Ennek érdekében a tanuldéknak
lehetbséget kell biztositani, hogy konkrét targyakkal dolgozzanak, jelenségeket figyeljenek
meg, méréseket végezzenek, és kisérletezzenek.

Szlovakiaban az allamilag kiadott kerettantervben a "Biztonsag és kockazatok" témakor

Osszesen négyszer jelenik meg: egyszer az altalanos iskola alsé tagozatan, kétszer az altalanos
iskola fels6 tagozatan, és egyszer a gimnaziumban [11], [12], [13].

4.1.1. Az informdciobiztonsag megjelenése a szlovakiai dllamilag kiadott informatikai
kerettantervben

A teljesitmény standard szerint az altalanos iskola 4. évfolyamanak végére a diakoknak
képesnek kell lennilik megvitatni az internetes kockazatokat, tovabba ismernilik kell az e-mailek
jogosulatlan hasznalat elleni védelmét szolgaldé szabalyokat. A tartalmi standardban pedig a
kovetkezd van irva: biztonsagos online viselkedés [11].

Az altalanos iskola felsé tagozatan a kerettanterv két alkalommal ir a biztonsag és kockazatok
témakorrdl. A teljesitmény standard alapjan a 6. évfolyam végére a diakoknak képesnek kell lennitik
a kulénféle internetes kockazatok megyvitatasara, tovabba tudjak alkalmazni az alkalmazasok,
adatok védelmét (ide tartozik az e-mail is) a jogosulatlan hozzaférés ellen. Ezenkivil a tanuldoknak
beszélnilk kell a szamitdgépes blndzésrél, és meg kell tudniuk itélni az interneten fellelhetd
informaciok megbizhatdsagat. A tartalmi standard kitér a rosszindulatu szoftverekre (pl. virusokra),
a szerzett informaciok hitelességére, a kdzosségi oldalakon megjelend kockazatokra, valamint a
virusok és spam uzenetek terjedésére, tovabba a biztonsagos és etikus online viselkedésre,
valamint a hackerek tevékenységeire.

Az altalanos iskola 8. évfolyamanak végére a tanuldknak a teljesitmény standard alapjan mar
képesnek kell lenniiik az internetes kockazatok megvitatasara. Ertékelniiik kell, hogy mely
informaciokat kell védeni a visszaélésektdl. Alkalmazniuk kell a szabalyokat a biztonsagos belépési
moédokat az e-mail fibkokhoz és a kozdsségi platformokhoz, valamint megakadalyozni a
szamitogeépek jogosulatlan hasznalatat. Emellett fel kell ismernilk a rosszindulatu szoftverek altal
hordozott kockazatokat. Megvitatni a kiberblndzést. Beszélni a szamitégépes blinozésrdl és az
illegalis tartalmak veszélyeirdl, tovabba tudniuk kell értékelni az online informacidk hitelességét. A
tartalmi standard ezen a szinten részletesen targyalja a virusokat mint rosszindulatu szoftvereket és
a spam uzeneteket, valamint a virusirté programok alkalmazasat a virusvédelem érdekében.
Hangsulyozza tovabba a jelszavak min6ségének fontossagat, mint a védelem egyik alapelemét,
amellett a megszerzett informacidk megbizhatésaganak a kérdését az online térbe és a kdzbdsségi
platformokon. A folyamatok kdzott megjelenik a szamitdogépes virusok és a spam Uzenetek, a
biztonsagos és etikus online viselkedés, valamint a hackerek tevékenységei [12].

A gimnaziumi oktatas informatikai kerettantervében szerepet kap a biztonsag és kockazat
témakar. A teljesitmény standard szerint a tanuldéknak képesnek kell lennilik felmérni a rosszindulatu
szoftverekkel végzett munka kockazatait. Ezen felll ismernitk kell az e-mailek, a kézdsségi oldalak,
valamint a szamitégépekhez val6é biztonsagos hozzaférés szabalyait a jogosulatlan hasznalat
megel6zése érdekében. A diakoknak gondoskodniuk kell az adatok és a kommunikacio védelmérdl
a visszaélésekkel szemben, és tudjak értékelni a weboldalakon talalhaté informaciok
megbizhatésagat. Elvaras, hogy felismerjék a kiberblindzést, valamint megkulonboztessék az
illegalis tartalmakat. A tartalmi standard részletesen targyalja a szamitdgépes virusok és spam
Uzenetek terjedését, a biztonsagos és etikus magatartas alapelveit az interneten, a hackerek
tevékenységeit, valamint a személyes adatok nyilvanossagra hozatalanak elkerilését az online
térben [13].




Pasztor Bence

4.2. Az allamilag kiadott informatikai kerettanterv Lengyelorszagban

Az allamilag kiadott informatikai kerettanterv a kovetkez6 harom f6 részbdl all — tanulasi célok,
oktatasi tartalom, a megvaldsitas feltételei és modja — mind az altalanos iskolai, mind pedig a
gimnaziumi szinten.

A tanulasi célokon belll a kerettanterv 5 témakort kulonit el:

A problémak megértése, elemzése €s megoldasa.

Programozas és problémamegoldas a szamitégép és mas digitalis eszk6zok segitségével.
A szamitogép, a digitalis eszk6zok és a szamitogépes halozatok hasznalata.

A szocialis kompetencia fejlesztése.

A térvények és a biztonsagi szabalyok betartasa.

Az oktatasi tartalmon belll a kerettanterv a tanulasi célokban megfogalmazott 5 témakért taglalja,
és tolti fel azokat tartalommal.

A megvalésitas feltételei és modja részben a kerettanterv az oktatas gyakorlati megvalésitasaval
foglalkozik, részletezve az adott szintre vonatkozd modszertani elvarasokat. Az informatikai oktatas
céljai és altalanos kovetelményei minden oktatasi szakaszban és iskolatipusban egységesek,
melyeket részletes kovetelményekként hataroznak meg. Az informatika tantargy tantervének célja,
hogy a tanuldk tudasa, készségei és kompetenciai az iskolai elémenetelik soran egyre
mélyiljon [14].

4.2.1. Az informaciobiztonsag megjelenése a lengyelorszagi dallamilag kiadott
informatikai kerettantervben

Az informaciobiztonsaggal a tanulasi célokban és az oktatasi tartalomban a toérvények és a
biztonsagi szabalyok betartasa témakér foglalkozik.

Altalanos iskola alsé6 tagozat (1-3 osztaly): Az allamilag kiadott kerettanterv ezen a szinten nem
tartalmaz pontos iranymutatast az informatika tantargyra vonatkozoéan.

Altalanos iskola felsé tagozat (4-8 osztaly): Az allamilag kiadott kerettanterv az altalanos iskola
fels6 tagozata szamara egységesen fogalmazza meg a tanulasi célokat, mig az oktatasi tartalmat
két részre osztja: 4-6. évfolyam, 7-8. évfolyam.

Tanulasi célok: A sajat és masok biztonsaga érdekében elengedhetetlen az informacidos maganélet
és az adatvédelem betartasa, a szellemi tulajdonjogok, a kommunikacios etikett és a tarsadalmi
egyuttmikddés normainak tiszteletben tartasa, a technolégiaval kapcsolatos kockazatok felmérése
€s mérlegelése a sajat és a masok biztonsaga érdekében.

Oktatasi tartalom:
4-6. osztaly: a tanulo:

e az elfogadott elvek és jogszabalyok szerint hasznalja a technoldgiat, és betartja a
munkavédelmi el6irasokat,

o tiszteletben tartja az adatvédelemhez, az informaciés maganélethez és a szellemi
tulajdonhoz valé jogokat,

o felsorolja a technoldgiahoz és az informaciokhoz valé széles korli hozzaféréssel kapcsolatos
kockazatokat, és ismerteti az ellenik valé védekezés mdodszereit.

7-8. osztaly: a tanulo:

e bemutatja a szamitégépek és szamitogépes haldzatok hasznalataval kapcsolatos etikai
kérdéseket, példaul a biztonsagot, a digitalis identitast, a maganélet védelmét, a szellemi
tulajdont, az informacidhoz valé egyenlé hozzaférést és az informaciéomegosztast,
etikus médon jar el az informaciok kezelése soran,

o megkllonbodzteti a szoftverek és internetes eréforrasok kiillénb6zé licenctipusait [14].
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Gimnaziumi szint:
Tanulasi célok:

e Ajogszabalyok és a biztonsagi el6irasok betartasa,

o Az informaciés maganélet, az adatvédelem, a szellemi tulajdonjogok, a kommunikaciés
etikett és a tarsadalmi egyuttélés normainak tiszteletben tartasa,

¢ A technoldgiaval kapcsolatos kockazatok felmérése és figyelembevétele a sajat és masok
biztonsaganak védelmében.

Oktatasi tartalom: a diak:

e az informacidhoz vald hozzaférés soran betartja a netikett alapelveit és az alabbi
jogszabalyokat: a személyes adatok védelme, az informaciovédelem, a szerzbi jogok és a
szellemi tulajdon védelme. Tisztdban van e szabalyok megsértésének lehetséges
kévetkezményeivel,

o tiszteletben tartja a szamitégépes szoftverek, harmadik félt6l szarmazd és sajat
alkalmazasok, valamint elektronikus dokumentumok hasznalatdara és terjesztésére
vonatkozd hatalyos jogszabalyokat és etikai normakat,

¢ alkalmazza a bevalt gyakorlatokat az érzékeny informaciok (pl. jelszavak, PIN-kédok)
védelmében, az adatok és az operacidés rendszer biztonsaga terén, ismerteti az
informaciotitkositas szerepét,

o kifejti, hogy a kaloztevékenységek milyen karokat okozhatnak az interneten, az egyének, a
kivalasztott intézmények és a tarsadalom egésze tekintetében.

A tanulé megfelel az alapkdvetelményeknek, és ezen felll:

e elmagyarazza a hitelesitési technikak, a kriptografia és az elektronikus alairas szerepét az
informaciok védelmében és az informacidkhoz valé hozzaférésben,
e targyalja a titkositasi és elektronikus alairasi algoritmusok fontossagat [15].

5. Osszegzés

Osszességében elmondhatd, hogy az informatikai oktatas terén az éraszamokat illetéen
Lengyelorszagban és Szlovakiaban néhany eltérés mutatkozik. Lengyelorszagban az alapiskola
alsé tagozatan (1-3. osztaly) a lengyel nyelvoktatas, matematikaoktatas, szocialis nevelés,
természetismeret, mivészeti nevelés, miiszaki oktatas, informatika oktatas, zeneoktatas, modern
idegen nyelvoktatas az illetékes tanartél fligg, aki az éraelosztast az osztaly kompetenciai alapjan
donti el. Szlovakidban az alapiskola als6 tagozatan (1—4. évfolyamban) a didkoknak a 3. és a 4.
osztalyban évente egy-egy informatika 6rajuk van. A felsé tagozaton Lengyelorszagban (4-8.
évfolyam) 6sszesen 6t informatika 6ra van, minden évfolyamban egy 6ra. Ellenben Szlovakiaban az
alapiskola fels¢ tagozatan (5-9. évfolyam) négy informatika 6ra van, évente egy, kivéve a 9.
osztalyban. Gimnaziumi szinten mind a két orszagban azonos 6raszamban oktatjak az informatikat.
Osszegezve Lengyelorszagban a diaknak tobb informatika 6rajuk van, mint Szlovakiaban.

Az informatikai oktatasban mind a két orszagban iranymutatasként szolgal az allamilag kiadott
kerettanterv, kivéve Lengyelorszagban az alsé tagozaton nem talaltam konkrét atmutatast. A felsé
tagozaton a két orszagban kétszer-kétszer van taglalva az informécidbiztonsag témakor.
Gimnaziumi szinten pedig egyszer-egyszer. Osszességében Lengyelorszagban a diakok korabban
talalkozhatnak az informaciobiztonsag alapjaival, de ennek konkrét kivitelezése a tanartdl figg, aki
az osztaly igényei szerint hatarozza meg, milyen hangsulyt fektet az informatikara ezen belll pedig
az informaciobiztonsag témakorre.
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