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Osszefoglaléds

A tanulmany célja, hogy konkrét példakon keresztiil bemutassa
a spam-ek jelentette biztonsagi kockazatokat. A spam az online
banki szolgaltatasok, és az online kereskedelem bdéviilésével
egyre nagyobb szerepet kap a lakossagot, a vallalkozasokat,
illetve a vallalatokat fenyeget6 veszélyforrasok kézétt. Az
internetes blinbzd8k, kbztiik a kiberterroristak kbzott is népszerd,
kbénnyen hasznalhatd, nagy bevétellel kecsegtetd, ugyanakkor
megfelel6  anonimitast biztosit6 eszk6z a spam. A
tanulmanyban bemutatott példak altalanosan megjelend, a
mindennapok realis veszélyét jelents esetek.

Abstract

The aim of the study is to illustrate the security risks posed by
spam through concrete examples. With the growth of online
banking and online commerce, spam is becoming an
increasingly important threat to individuals, businesses and

companies. spam is a popular and easy-to-use tool for cyber-
criminals, including cyber-terrorists, offering high revenues
while providing adequate anonymity. The examples presented
in this study are common and real everyday threats.

1. Bevezetés — hattér és célok

Az elmult évtizedekben az online platformok térnyerésének eredményeként a mindennapok
részévé valt az internet. Az online tér alapvetéen atalakitotta az emberi élet szamos szinterét,
azonban a kényelmi szolgaltatasokon tulmenden olyan ismeretlen fenyegetettségek sorat is az
emberiségre szabaditotta, amelyekre a lakossag nagy része nincs felkészilve. A bilndzés
torténetében Uj dimenzidkat nyitott a kibertér, amelyeket tovabb tagit annak globalis elterjedése, és
annak a ténye, hogy napjainkban gyakorlatilag mindenki és mindenhol internet alapu programok és
applikaciok segitségével intézi az lgyeit. A kibertéren belll is fenyegetettségek tjabb dimenzidjat
jelenti a sokféle felhasznalé és felhasznalasi egység Osszekapcsolasat megvaldsité loT-
rendszerek terjedése. ,Az loT-rendszerek dsszetettek, kiilbnbdzé kérnyezetben mikédd sokfajta
eszkbz 6sszekapcsolasat valdsitiak meg, ami igen széleskérii tamadasi felliletet eredményez.”[1]

A kiberblin6zés nagyon valtozatos, egyben rendkivil kiterjedt eszkdzrendszerrel bir,
amelynek jelentéségét a mindinkabb szélesedd online tér naprol-napra tovabb noveli. A kibertér a
maga szamos rejtett elagazasaval széles tarhazat biztositja az illegalis online tevékenységnek. , A
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biztonsagi események nagysagrendje, gyakorisaga és hatasa évrél évre, mondhatjuk,
exponencialis mértékben névekszik, ami sulyos fenyegetést jelent az informacioés tarsadalom
mikbdésére és tevékenységére.” [2] A kiuldnbdzb szervezett blindzdi kordk, illetve a maganyos
blin6z6k pedig nem riadnak vissza az alternativék kifejezetten aktiv és kreativ felhasznalasatol. A
lehet6ségek végtelensége eredményezte, hogy az online térben elkdvetett jogellenes
cselekmények ugyanugy népszerlek a legprimitivebb bilncselekmények elkdvetbi kozott
ugyanugy, mint a magas intelligenciaval rendelkez6, komplex szervezé és el6készité munkalatokat
igénylé cselekmények kitervel6i kozott.

A kiberb(inbzés egy kezdetleges, azonban egyszer(isége miatt toretlen népszerliségnek
orvend6 formaja a spam, vagyis a kéretlen Uzenet. A legegyszeriibb adatatviteli formaban
megvalosuld ,rovid lzenetkiildé szolgaltatas (SMS) a mobiltelefon-felhasznalok szamanak gyors
névekedése miatt vilagszerte az egyik legelterjedtebb kommunikaciés modszerré valt. Ez a gyors
névekedés felkeltette a nem kivant (spam) kildé felek figyelmét, és a kéretlen (spam) e-mailekhez
hasonléan az SMS spam (lizenetek problémajat okozta.” [3] A spamek lassan a mindennapi élet
részévé valtak, ugyanakkor, bar ,szamos modell létezik az SMS- és e-mail- spam felismerésére,
amelyek kézil a felligyelt tanulason alapulé modell a leghatékonyabb” [4], mégis tovabbra sincs
olyan atfogo ,modell, amely a spam -felismerésrél széina.” [5]

A spam -ek jelenléte ugyanakkor folyamatos, és nem csak bosszanté kellemetlenséget
jelent, de gazdasagi veszélyt is magaban hordoz. Jelen tanulmany elsésorban esettanulmany
kivan lenni, amelyben a szerz6k azt kivanjak bemutatni, hogy a mindennapokban a spam -es
segitségével egyes bilndz6i kérdk miként fenyegetik a személyes biztonsagot, valamint a
vallalkozdsok gazdasagi biztonsagat is.

2. Fokuszban a spam

Nap, mint nap, szamolatlanul érkeznek kéretlen Uzeneteket a felhasznaldk leveles ladaiba.
Eleinte egyfajta nyomuld reklamként miikddtek, a cégek ilyen Uzenetekkel igyekeztek terjeszteni
ismeretséguket. A spam alapvetéen a ,kéretlen kereskedelmi kiildemények d&sszefoglalod
megnevezése. Ennek keretében a feleslegesen szétszért e-mail-cimeket hasznaljak fel reklamok
kiildésére.” [6] Mara mar egyre tdbb az arté szandékkal az e-mail-fidkba érkez6 spam -ek szama.

A legfontosabb arté szandék pedig elsésorban az adathalaszat, amelynek célja pedig a
legtdbb esetben az anyagi karokozas. Az adathalaszok a legtobb esetben azzal a céllal
.dolgoznak”, hogy a megszerzett informacidk segitségével az adatok valdédi gazdajanak pénzét
megszerezzék. Ez egy egyszerl gazdasagi blncselekmény, azonban szamos esetben ezen tul
mutat az elkdvetdk célrendszere, és az aldozat a valésagban terroristak, vagy velik egyuttmikodé
kordk haldjaba kerll. Az adathalaszat révén megszerzett 6sszegek pedig ebben az esetben igen
kénnyen kerllhetnek a terroristdk kezébe, amely azt is jelenti, hogy az adathalaszat aldozatatdl
eltulajdonitott sszeget terrorfinanszirozasra hasznaljak fel.

A spam -ek régota nehezitik a felhasznalok életét, az atlagember szamara is ismert a
létezéslk. A pénzintézetek és bankok rendszeresen frissitik weboldalaikat, figyelmeztetéseket
kildenek a csalasokrdl, a média kuldonbdzd csatornain is gyakori téma a spam -ek jelentette
veszély, ennek ellenére, egyre tobben esnek az adatlopas aldozatava. Manapsag igen kdonnyen
hozza férnek személyes adatokhoz, telefonszamokhoz és az e-mail cimekhez. Elég csak egy
kevéshé biztonsagos internetes oldalra beregisztralni, és maris barki hozzaférhet a felhasznald
személyes adataihoz, internet hasznalati szokasaihoz, és még rengeteg egyéb informaciohoz. Azt
a folyamatot, amelyen keresztll a személyes adatokat megszerzik, adatlopasnak nevezziuk. Az
adatlopas harom, legalapvetébb fajtaja:

1. A Vishing, a telefonhivasok. Ez a legritkabban el6forduld példa. Ebben az esetben a
személyt telefonon keresik a csaldk altaldban banki intézetekre hivatkozva, de
el6fordul, hogy egy széllitmanyoz6 cég nevében mutatkoznak be. Minden esetben
egy problémara hivjak fel a figyelmet: llletéktelen utalas tortént, vagy a csomagot
nem sikerUlt kiszallitani. llyenkor a telefonalo fél elkéri a cimet, illetve a bankkartya
adatokat. Mar olyan is el6fordult, hogy egy alkalmazas telepitésére kérték meg az
érintettet, ami a j6vében megvédi 6t az adatlopastdl. Ironikusan ezek a szoftverek
azok, melyek pont informacio gydjtésre lettek fejlesztve.
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Legjobban ugy lehetséges védekezni ezen alhivasok ellen, ha olyan informaciokra
kérdez ra a felhasznald, amelyekre csak a bank vagy a szallitmanyozé cég tud
valaszt adni. llyen lehet a kartya hatuljan talalhaté CVC kod, a szamlaszam utolso
néhany karaktere, vagy a rendelésszam.

Egy masik, igen jellemz6 forma a spearphising, az e-mail-en keresztul torténd csalas.
Ezek a nem kivanatos Uzenetek a legjobb esetben automatikusan a spam -ek kézé
kerilnek, feltéve, ha a felhasznald j6 e-mail szlré rendszert hasznal. Olykor azonban
elkertli a szr6programok figyelmét néhany jol alcazott e-mail. Tébbnyire ilyenkor is
banki vagy mas pénzintézet megszemélyesitésére kerul sor, de el6fordulhat hamis e-
mail  mobilszolgaltatotol, postai  intézményektél, csomagkuldd  cégektdl,
szolgaltatoktol.

From: OTP Bank <manager@hmdesign. hu>
Sent: Wednesday, February 8, 2023 9:16 AM
To:

Subject: Eldzetes biztonsdgl 2dr

oka ismeretien, de biztonsagi okokbol ideglenesen felflggesztettok a idkjat

MSG-ID: 50038372

| 0sszhangban

zirozasanak megeldzéséhez

1. abra. https://www.otpbank.hu/portal/hu/Adathalaszat-korabbi

Jellegzetességik ezeknek az Uzeneteknek, hogy a megszdlitas teljes mértékben
személytelen, a megfogalmazott probléma pedig slrgetésre késztet, egyfajta
pszicholdgiai manipulaciét hasznalva. Ez altal a felhasznald hajlamos elhamarkodott,
atgondolatlan Iépést tenni.

Gyakori a mar megszélalasig azonos, mégis gyanut kelté logé alkalmazasa, azonban
sok esetben a hivatalos emblémat jelenitik meg.

Milyen médon lehet biztosan felismerni egy ilyen lizenetet? Erdemes minden esetben
megvizsgalni valéban indokolt volt-e az Uzenet, és ellenbrizni a levél
megfogalmazasat is. Mindig szemugyre kell venni a feladd e-mail cimét, ugyanis az
eredeti e-mail nem hamisithato.
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BELEPES ONLINE UGYINTEZESHEZ

A belepeshez e-mailcm, mobiltelefonszam, MT ugyfel vagy uzleti felh ) L ah k tartozo jelszo
szukseges.

Belepos aronsido e At baurace

Jebszo Brs Sl 3 etamege

Nincs meg Telekom fiokod?

Mozz letre Telekom fiohet, logy be egyszenbben, s hazeld egyut! eloliostmadion!

Telskom fiokot regertraioh

<

2 abra. https://iwww.fws.hu/blog/hogyan-vedekezz-az-adathalasz-e-mailekkel-szem ben
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K 2020. 09, 22. €45

MP  Magyar Posta <ioana.gramada@autoadria.ro>
Magyar postai kézbesités

Cimzett

A
Magyar Posta
Szia,
Szeretnénk megragadni az alkalmat, hogy informaciokat kinaljunk a szallitmany allapotardl, a
kézbesités datuma: 20.08.08.
Kérjik, kdvesse a linket a szallitassal kapcsolatos tovabbi informaciokert

Kattintson ide a kdvetési és szallitasi részletek tekintéséhez

Ez egy automatikus Uzenet; kerlek, ne valaszolj ra. Ezt az e-mail cimet nem figyeljik.

Kdszéném,
Maveleti Osztaly
Magyar Posta

3. abra
https://www.telekom.hu/rolunk/telekom_vilaga/biztonsagi_tartalmak/csalas/adathalaszat

3. A harmadik, napjainkban egyre nagyobb rendszereséggel terjedé forma a smishing,
azaz az SMS-ben érkez6 spam. 2022 oktébrétdl, napi szinten érkeznek bejelentések
a fbévarosi rendbrkapitanysagra kéretlen Uzenetekrdl, a legtobbje kulfoldi
telefonszamrol. Tegyuk fol, hogy 6n rendelt egy terméket online. Az oldalt is ismeri,
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biztonsagos. A terméket egy orszagon kivlili cég forgalmazza, amit majd at kell hozni
a hataron.
A rendelést kdvetbé napon egy kulonds Uzenettel kertl szembe:

DHL: Az On csomagja
ideiglenesen blokkolva van a
logisztikai platformjainkon.
Kildeményének
atiranyitasahoz

kérjuk, latogasson el
weboldalunkra: post-dhl.com

DHL : The delivery of your
package is currently blocked
at the customs center.
Please note the shipping
costs.

Visit : dhl-csomagokat.com

+33 6 34 9144 63

DHL: Az On csomagja ideiglene...

+33 6 38 0149 63
DHL: Az On csomagja ideiglenes...

+33 7000010957050 febr. 15.
DHL: Csomagja szallitasra v...

+33 6 01 03 31 31
DHL : The delivery of your p...

4. abra a szerz6k sajat telefonjara érkezett lizenetek

A ,DHL” kildte? Hitelesnek tinik? A helyesiras stimmel. A csomag kalféldrél érkezik, tehat
el6fordulhat, hogy megallitottak egy vamvizsgalaton, vagy barmilyen mas, a felhasznalé/vasarld
altal nem ismert, sokszor csak feltételezett birokratikus intézmény ,tette arra ra a kezét.” A
felhasznald/vasarld gyakran panikba esik: mi torténhetett a csomagjaval, mert tényleg csomagot
rendelt, amely valéban késhet.

Az Uzenet azonban hamis. A megbizhaté cégek honlapjan fellelheté egy részletes lista, arrdl,
hogy milyen futarszolgalatokkal dolgozik egyutt. Mindegyiknek kuloén fel van tintetve telefonos és
e-mail-es elérhetéségik. A fent emlitett esetben viszont nem szerepelt a "DHL”. Az Uzenet tuzetes
atvizsgalasa pedig egyértelm(ivé teszi azt is, hogy a weboldal cime nem is s “DHL”-re mutat.
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3. Osszegzés

A tanulmanyban bemutatott példak olyan, az online térben mozgoé atlagfelhasznalét
fenyegetd veszélyhelyzeteket teremthetnek, amelyek tudatos felkésziléssel, kortltekintd, jozan
gondolkodassal, valamint egy kis odafigyeléssel elharithatéva valnak. Ugyanakkor figyelembe kell
venni, hogy ,sok felhasznalé belefaradt a spamek fogaddsaba és eltavolitasaba. 2012-ben egy
felmérés szerint Azsiéban naponta kériilbeliil 30%-a a mobiltelefonon érkezé sms-knek spam. Igy
az egyik fontos dolog, amit figyelembe kell venni, hogy a felhasznal6 idét pazarol és bosszankodik
a spam lzenetek olvasasa és tériése miatt, és ezek az sms-k talan csalasra is alkalmasak.” [7]

A f6 tanulsag, hogy biztonsagtudatos gondolkodassal, tudatosan iranyitott figyelemmel, és
ovatossaggal kell a modern info-kommunikacié nyujtotta lehetéségekkel élni. Az adatok biztonsaga
rendkivuli fontossaggal bir, igy a felhasznalé nyugodtan lehet és kell, hogy gyanakvd — nevezzik
inkabb biztonsagtudatos — legyen. Ennek a biztonsagtudatos viselkedésnek az elemei tdbbek
kozott:

- a megbizonyosodas, hogy a kildé e-mail cime vagy weboldala egyezik-e a hivatalosan

megadott oldallal/cimmel,

- azismeretlen, elsésorban kulféldi telefonszamrél érkezd hivasfogadas elutasitasa

- azismeretlen hivéazonositordl érkez6 Uzenetek megnyitasanak kerulése, amennyiben ez

megtortént, akkor a pénzintézet iranyaba torténd jelzést kildése sziikséges.

Végs6 kovetkeztetésként elmondhatd, hogy bar a kiberbiztonsag, és az ahhoz csatolodo
biztonsagtudatos magatartas az utdbbi években sokat fejl6dott, azonban maig igaznak tekintheté
Hankiss Agnes egy évtizeddel korabban megallapitasa: ,Mindenekelstt két olyan allitas
fogalmazhaté meg, amelyben mindenki egyetért, aki igy vagy ugy kiberbiztonsaggal foglalkozik. Az
egyik, hogy a kiberbiztonsag, illetve a kiberfenyegetettség a kbvetkezb évtizedek egyik legfébb
biztonsagi kihivasat jelenti. A masik, hogy a kiberbiztonsag megvaldsitaséara iranyulo eréfeszitések
Jelenleg elég fragmentéltak, azaz a kiilbnb6z6 szereplbk hatékony egylittmiikbdése még hagy
maga utan kivannivalot.” [8]
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