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Osszefoglaléds

A cikk célia, hogy bemutassa az Elektronikus Informacios
Rendszerekbdl (EIR) kinyerheté jogosultsag pillanatképek
felhasznalasi lehetéségeit, legyen az egy, vagy tébb EIR-bél
kinyert jogosultsag pillanatkép. Bemutatasra kerlil a jogosultsag
pillanatképek elemzésével elball6 riportok elkészitése, amelyek
tdmogathatjak a vonatkozé f6bb altalanos szabalyozasi
elvarasokat és hozzajarulhatnak a napi informatikai mikédés
biztonsagosabba tételéhez.

Abstract

The purpose of this paper is to show possible uses of users
authorization snapshots that can be extracted from Electronic
Information Systems (EIS), whether the snapshot is extracted
from one or more systems. The preparation of reports generated
by the analysis of authorization snapshots is presented, which
can support the relevant general regulatory requirements and
contribute to making daily IT operation more secure.

H

1. Bevezetés

Napjaink stratégiai hivoszavai ko6zé tartozik a digitalis transzformacié. Az Eurépai Unid

Digitalis évtized 2030 szakpolitikai program altalanos célkitizései kozott is megjelenik a
kiberbiztonsag, mint ,a kibertdmadasokkal szembeni reziliencia javitasa, hozzajarulas a
kockazatokkal kapcsolatos tudatossag ndveléséhez és a kiberbiztonsagi folyamatokkal kapcsolatos
ismeretek bévitéséhez, valamint az allami és maganszervezetek arra iranyul6 eréfeszitéseinek
fokozasa, hogy a kiberbiztonsag legalabb alapvet szintjét elérjék.” [4]

Magyarorszagon 2013-ban elfogadasra kerilt az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardél szolo térvény. [1]
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Méller bemutatja a digitalis transzformacio jelenségét, kitérve az olyan diszruptiv, feltdrekvé
technoldgiakra is, mint a mesterséges intelligencia, a Big Data és analitika, a blokklanc, a felh6alapu
szamitastechnika és szolgaltatasok, 10T, stb. Felhivja a figyelmet a technolégiak gyors fejlédése
kovetkeztében kialakuld kiberbiztonsagi kockazatokra és fenyegetésekre, amelyek kedvezétlen
hatast gyakorolhatnak a szervezetekre. Fontos, hogy ezeket a kiberbiztonsagi kockazatokat
hatékonyan kezeljék, ezért a kiberbiztonsagi kockazatok értékelése és kezelése a szervezetek
mindennapjainak szerves részévé kell, hogy valjon. [10]

Az informaciobiztonsag alappilléreinek tekintett — az angol kifejezéseinek kezd8betiinek
0sszeolvasasabdl képzodott CIA triad — bizalmassag (Confidentiality), sértetlenség (Integrity),
rendelkezésre allas (Availability) pontos eredete nem ismert a szakirodalomban. [10] A technoldgia
fejlédésével a kiberbiztonsag hatdkore kibovllt, igy az eredeti koncepcid is kibévilt. Baars és Spruit
2013-as munkajukban a felh6 technoldgiaval kapcsolatosan bévitették a modellt CI3A néven. Az
elszamoltathatésag (Accountability) azt jelenti, hogy egyetlen felhasznalé se hajthasson végre
cselekményeket a rendszereken belll, anélkil, hogy a tevékenysége naplézasra keriljon. [5] Ez a
szempont mar Wheeler 2011-es munkajaban is megjelent. [12] Az auditalhatésag (Auditability), azaz
a kornyezet auditadlhatésaganak fogalma kozvetlenul kapcsoldédik az iranyitdshoz és a
megfeleléséghez. [5]

Cherdantseva és szerzb6tarsai konyvfejezetlikben hosszasan targyaljak és megpréobaljak
tisztazni az informacidbiztonsag jelentését, hatdkorét és céljait. [7]

Bhaskar és Kapoor az informacidbiztonsaggal kapcsolatos szabvanyokat meghatarozé fébb
szervezeteket mutatja be. [6] Godishala és szerzétarsainak célja az Atfogd Utmutaté az
informacidbiztonsag iranyitasahoz és ellenérzéséhez mivikben, hogy atfogd képet mutassanak be
az informaciobiztonsagrol, a 27001-es informacidbiztonsagi szabvanynak megfeleld iranyitasi
rendszerrél, az audit tervezésérdl és elbkészitésérdl, az auditalasi technikakrol. [8]

A biztonsag leggyengébb lancszeme a felhasznaldé, amint erre a Thales 2023-as
adatfenyegetési jelentése is ramutat, amely az adatvédelmi incidensek elsédleges okaként az
emberi hibat emeli ki. [11] A szerz6k célja a fent vazolt széles informacidbiztonsagi spektrum
terliletérdl — a magyarorszagi szabalyozasi kdrnyezeten keresztll — az informacios rendszerekbdl
kinyerhetd jogosultsagi pillanatképek elemzésébdl adddd gyakorlati felhasznalasi lehetéségeinek
bemutatasa.

2. Szabalyozasi kornyezet

Az informatikai és informacidbiztonsagi szektorban szamos, hasonlé elvarasokat
megfogalmazé jogszabaly, ajanlas tamaszt kovetelményeket a jogosultsagokkal és
jogosultsagkezeléssel kapcsolatosan, melyeknek alappillére a fellilvizsgalat. Erre vonatkozdan
gyakran talalhatéak szervezeti szintl szabalyozasok is, amik a jogosultsagoknak és azok
kezelésének megvaldsitasat, leképezését helyezik szem elé.

2.1. Az Ibtv. vhr eldirasai a jogosultsagokra vonatkozéan

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl sz6lé 2013. évi L.
térvényben [1] meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kdvetelményekrél szol6 41/2015. (VII. 15.) BM rendelet (BM rendelet) [2] 3-as biztonsagi osztalyba
vagy a folé sorolt Elektronikus Informaciés Rendszerek (EIR-ek) esetén szamos elSirast tamaszt.

A BM rendelet el6irja, hogy az érintett szervezetnek meg kell hataroznia

- afelhasznaloi fidkjait és azok tipusait;
- ki kell jel6Ini a felhasznaldi fiokok fiokkezeldit és ki kell alakitani a csoport- és szerepkor
tagsagi feltételeket.

A rendelet alapjan elvaras, hogy a fiokkezel6k értesitve legyenek, amennyiben a felhasznaloi
fiokra mar nincs szikség, valamint, ha a felhasznaldk kiléptek vagy athelyezésre kerlltek. Azaz
elvaras a szervezeti szintl fluktuacid naprakész nyilvantartasa, és azok EIR-ekben torténd
jogosultsag szintl kezelése.

Tovabbi elvaras az

- ideiglenes fidkok eltavolitasa,
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- az inaktiv fidkok letiltasa,
- afelhasznaldi fiokok életciklusaban térténd esemeények naplézasa,
- valamint a kockazatot jelenté felhasznalo fiokjanak azonnali tiltasa.

A BM rendelet eldirja, hogy a felhasznaloi fiokok és a fiokkezelési kovetelményekkel valo
0sszhang felulvizsgalata periodikusan megtorténjen. Szintén elvarasként fogalmazdédik meg a
legkisebb jogosultsag elvének betartasa, tovabba az is, hogy a biztonsagi funkciokhoz kilén
hozzaférés biztositasa legyen sziikséges. igy megkiildnbdztetésre keriil szerepkdr alapon a nem
privilegizalt és privilegizalt felhasznald. Utdébbival szemben elvaras a privilegizalt funkciok
hasznalatanak naplézasa és a szakszeri funkcionalis elhatarolas.

2.2. A Magyar Nemzeti Bank 8/2020. (VI.22.) szamu ajanlasa az informatikai rendszer
védelmérdl a jogosultsagokra vonatkozéan

Az Magyar Nemzeti Bank 8/2020. (VI.22.) szamu ajanlasaban [3] megtalalhaté a hozzaférési
rend szabalyozasa, amely kimondja, hogy a legkevesebb jogosultsag elve alapjan kell meghatarozni
és dokumentalni az uzleti és informatikai szerepkorokhdz tartozoé hozzaférési szabalyokat, ideértve
az Osszeférhetetlen szerepkoroket.

Az MNB ajanlas szerint elvart az informatikai rendszerekhez torténé hozzaférés szabalyozasa,
melyet az intézmény az informatikai rendszerében technolégiai megoldasokkal kikényszeriti,
beleértve az dsszeférhetetlen szerepkérok egyidejl alkalmazasanak kizarasat.

Ennek metodikaja, hogy az intézmény azonositja azokat a jogosultsagi objektumokat és
eréforrasokat, amelyekhez az informatikai rendszerben definialt felhasznaldk hozzaférhetnek, és
amely felhasznaldkat folyamatok, vagy személyek megszemélyesitenek, melynek keretében elvart,
hogy az intézmény a jogosultsagi objektum és eréforras, a felhasznaldé és a megszemélyesitd
0sszerendeléseket mindenkor nyilvantartsa.

A hozzaférések kezelése soran a tervezett és megvaldsult dsszerendeléseket és az ezeken
keresztil megvaldsitott hozzaféréseket folyamatosan nyomon kell kévetni, és gondoskodni kell azok
O0sszhangjanak rendszeres ellenbrzésérél.

Felhasznaldi adminisztracié tekintetében a szervezettel szembeni elvaras, hogy az
informatikai rendszeréhez valé hozzaférést egyedi, természetes személyekkel egyértelmien
Osszerendelhetd felhasznaldi fibkok hasznalatdhoz kéti és a hasznalatot az informatikai biztonsagi
szabalyozasi rendszerében szabalyozza, és megvaldsitja, hogy az informatikai rendszerekben csak
az aktudlisan engedélyezett felhasznaldk rendelkezzenek jogosultsaggal, és a jogosultsag
ellendrzése azonnal elvégezhetd legyen.

2.3. ISO/IEC 27001:2022 és MSZ ISO/IEC 27001:2023

A magyar nemzeti MSZ ISO/IEC 27001:2023 szabvany teljesen megegyezik az ISO/IEC
27001:2022 nemzetkdzi szabvannyal, melynek témaja az Informacidbiztonsag, kiberbiztonsag és a
maganélet védelme. Informaciébiztonsag-iranyitasi rendszerek. [9] A magyar nyelvi valtozatot a
Magyar Szabvanyigyi Testllet készitette. Célja, hogy kovetelményeket hatédrozzon meg egy
informaciobiztonsag-iranyitasi rendszer kialakitasara, bevezetésére, fenntartdsara és folyamatos
fejlesztésére.

A szabvany A1. tablazataban megfogalmazédnak a hozzaférési jogosultsagokkal és a kiemelt
hozzaférési jogosultsagokkal szembeni elvarasok.

Az ,5.18. Hozzaférési jogosultsagok” része szerint elvarasként fogalmazédik meg, hogy az
szervezet témaspecifikus politikdinak és hozzaférés-feligyeleti szabalyainak megfeleléen kell
biztositani, atvizsgalni, médositani és visszavonni.

A ,8.2. Kiemelt hozzaférési jogosultsagok” pont elvarasa szerint korlatozni és menedzselni kell
a kiemelt hozzaférési jogosultsagok kiosztasat és felhasznalasat.
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2.4. Jogosultsagi szintek

A BM rendelet kétféle fiokhoz tartozé jogosultsag tipust kilonbdztet meg, mint nem privilegizalt
fiockhoz és privilegizalt fiokhoz tartozé jogosultsag. 3-as vagy a folotti biztonsagi osztalyba sorolas
esetén el6iras, hogy a szervezet altal hasznalt EIR-ek meghatarozott biztonsagi funkciokhoz vagy
biztonsagkritikus informaciokhoz privilegizalt fiokkal, mig a nem biztonsagi funkciok hasznalatahoz
nem a kulonleges jogosultsaghoz kotott fiokjukat vagy szerepkoruket hasznaljak. A kivaltsagos
jogokkal elérhet6 funkcidkat tiltani kell a nem privilegizalt felhasznal6i fiokkal rendelkezé
hozzaférések esetén.
nyilvantartasban szerepl6 minden EIR-t vizsgalni kell. EIR-ek esetén az alkalmazas szintl
hozzaférésen kivll a vizsgalat kérébe kell tartoznia a rendszer (operacios rendszeri hozzaférés, a
telepitési jogok, a bejelentkezési jogok és az adatbazis hozzaférés), az adatbazis (az adatbazis-
szerverekhez valé hozzaférést és a felhasznalok jogosultsagait), a fajl- és mappaszintl és a halozati
(fajlmegosztokhoz, nyomtatokhoz és egyéb halézati eszk6zokhéz) hozzaférésnek is.

3. Védelmi intézkedések

Egy adott informacidbiztonsagi kockazat bekdvetkezési gyakorisagnak vagy hatasanak
csOkkentésére kockazataranyosan védelmi intézkedéseket és kontrollokat kell alkalmazni. A
védelmi intézkedések korében kiemelten fontos a hozzaférés menedzsment, melynek eleme a
jogosultsagok rendszeres felllvizsgalata, a kiils6é félnek kiadott jogosultsagok kezelése és a
kivaltsagos jogokkal emelt felhasznalok kezelése.

4. Hozzaférési jogosultsagok felulvizsgalata, és annak esedékessége

A jogosultsag felllvizsgalat egy olyan folyamat, amelynek soran az adott rendszer vagy
szervezet belsé jogosultsagkezelési gyakorlatanak ellenérzése torténik annak biztositasa
érdekében, hogy a felhasznalok csak azokhoz az er6forrasokhoz férjenek hozza, amelyekre
jogosultak.

A jogosultsag audit fontos része az Elektronikus Informaciés Rendszerekhez hozzaférd
felhasznaldk és azok jogosultsagainak felllvizsgalata. A jogosultsag felllvizsgalatot — a jogosultsag
nyilvantartas automatizaltsagatol fluggetlendl — barmilyen nyilvantartasi megoldas esetén szikséges
elvégezni, Elektronikus Informaciés Rendszerenként.

A BM rendelet nem ir el6 konkrét idépontot és nem tamaszt konkrét elvarast a jogosultsagok
ellendrzésével és annak periodicitdsaval kapcsolatban, de megkodveteli, hogy meghatarozott
gyakorisaggal felul kell vizsgalni a felhasznaldi fiokokat és a hozzajuk tartozé jogosultsagokat, és
természetesen a fibkkezelési kdvetelményekkel valé dsszhangot;

Az MNB ajanlas elvarasként fogalmazza meg, hogy az intézmény az informatikai biztonsagi
szabalyozasi rendszerben meghatarozott eljarasrend szerint, az abban meghatarozott
id6kozonként, de legkésébb évente a felhasznaloi azonositok és a hozzajuk kapcsoldédo
jogosultsagok dokumentalt ellendrzésével meggydz6djon a hozzaférési és felhasznaloi
adminisztraciés szabalyok betartasarél.

Azonban, 6sszhangban az ajanlasokkal, a jogosultsag felllvizsgalatot érdemes periodikusan
évente végrehajtani. Amennyiben van ra eréforras, a periédus idétartama csdkkenthetd, ndvelve
ezzel a biztonsagot, és a jogosultsag nyilvantartas rendszer — legyen az manualis vagy automatizalt
— naprakészséget.

A jogosultsagok felllvizsgalatanak igénye és esedékessége fliggetlen a jogosultsag
nyilvantartas megvalésitasanak modjatdl, bar a jogosultsag nyilvantartas miiszaki megvaldsitasanak
modja tdmogathatja azt.

Amennyiben megoldhatd, a fluktuald kollégak hozzaféréseinek ellenérzése minden hénapban
javasolt. Ennek segitségével megakadalyozhatd, hogy a kilépett munkavallalok hozzaférései
beragadjanak, vagy a szervezeti egység valtd kollégak jogosultsagainak aktualizalasaban hiba
maradjon. A teljes felllvizsgalatnak minden EIR esetén periodikusan minimum évente vagy
félévente, mig a fluktualé munkavallalok jogosultsagainak felllvizsgalatanak havonta meg kellene
torténnie.
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5. Jogosultsagi pillanatképek fogadasa a forrasrendszerekbél

A forrasrendszerekbdl érkezé jogosultsag exportok feldolgozasahoz ajanlott kiszolgald fogadé
infrastrukturaja minimalis eréforras igényi, mindésszesen 2 db virtualis CPU, 4 GB RAM és 100 GB
diszk eréforras szolgalhatja ki, mely egy darab virtualis gépet alkot a hypervisor rétegen felll. Az
operaciés rendszer és a futtatdé kdrnyezet ingyenes, az adattranszformaciot és feldolgozast
tamogatdé megoldas is. Minddésszesen 2 db portnak sziikséges nyitva lennie a fogadd oldalon,
szolgaltatas szerint az egyik a biztonsagos file fogadasra, a masik az adminisztracio ellatasara
szlkséges.

Az arra alkalmas forrasrendszerek — EIR-ek — periodikusan pillanatképet készithetnek a sajat
felhasznald6i adatbazisuk alapjan az aktualis jogosultsagokrél, majd CSV file-ként letarolhatjak azt.

Az exportok a jelszavakat és azok lenyomatat sem tartalmazzak, hiszen a jogosultsag
felllvizsgalathoz nincs is ra sziikség.

A pillanatképek a forrasrendszerekbdl egy biztonsagos haldzati atviteli csatornan, SMB-n
kerulhetnek el a feldolgozast végzd rendszerhez, a fogadas céljara létrehozott, EIR-enként
elkllonitett mappaba, melyek jogosultsag szinten is el vannak kilénitve. A jogosultsagi pillanatkép
file neve minden esetben tartalmazza a szervezet EIR nyilvantartasa szerinti EIR azonositét, a
datumot és az id6t.

A beérkezést kovetben a jogosultsagi pillanatkép mozgatva atkerulhet egy processing
mappaba, ugy, hogy a fogadé mappa Uresen marad. Ezt kovetben egy script segitségével
megtorténhet a feldolgozas. A feldolgozast kdvetéen a célfile, amely az elvart strukturat és tartalmat
tartalmazza a riporting mappaban kerl elhelyezésre, immar tablazatkezel6 és felhasznalé altal
értelmezhet6 formatumban.

A forrasrendszerek altal szolgaltatott jogosultsag pillanatképeinek CSV header-jei bar
eltérhetnek, mégis van kdzos részik, amelyet az 1. tablazat szemléltet.

1. Tablazat. Forrasrendszerek altal szolgaltatott jogosultsagi pillanatképeinek k6zés elemei
Név

Felhasznalonév

Felhasznalbhoz rendelt jogosultsagok

Felhasznalé statusza (aktiv/inaktiv)

Amennyiben a forrasrendszerbdl kinyerhetéek még, javasolt a 2. tablazat szerinti adatok
lekérése..

2. Tablazat. Forrasrendszerek altal szolgaltatott jogosultsagi pillanatképeinek tovabbi elemei
Inaktivalds datuma

Utols6 belépés datuma
HostAddress

Felhasznaldi licensz statusz

6. Pillanatképek elemzésébdl adédo lehetéségek Elektronikus Informaciés
Rendszerenként

Amennyiben csak egy EIR-bdl all rendelkezésre a forras oldali export, vagy EIR-enkénti
felhasznalast nézink, ugy tobb felhasznalasi lehetéségunk van az elemzések elvégzésére.

- Meghatarozhatéak az EIR-ben ténylegesen beallitott jogosultsagi szintek listaja, a
felhasznaldk jogosultsagainak listaja a felhasznalok statuszaval egydtt.

- Szintén meghatarozhatoak
o egy idépontnal régebben bejelentkezé felhasznalok listdja,
o ajogosultsagokban tortént valtozasok, és akar
o a felhaszndldi licenszek szikségessége is.
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6.1. Rendszerek és a rendszerekben talalhaté, rendszerekhez tartozé jogosultsagi szintek

A forrasoldalrol fogadott adatokbdl disztinktaltan kinyerhetd, hogy az adott EIR-ben milyen
jogosultsagi szintek vannak beallitva, azaz kinyerhet6 a jogosultsagi szintek listaja. A kapott
informacid dsszevethetd az adott EIR Rendszerbiztonsagi Tervében (RBT) szereplé vagy egyéb
relevans dokumentumokban nyilvantartott jogosultsagi szintekkel, és a szervezeti jogosultsag
nyilvantartasban szereplé jogosultsagi szintekkel. Eltérés esetén megtoérténhet a jogosultsagi
szintek listajanak korrekcidja, mely alappillére a jogosultsag felllvizsgalatnak.

Amennyiben példaul a felhasznaldk bejelentkezéséhez megkdovetelik a tobbtényezds
hitelesitést (MFA — Multi-Factor Authentication), és az EIR-ben ez jogosultsagi szintként van
menedzselve, kinyerhetd, hogy mely felhasznalok, mely tipusu fiokok vagy tovabbi jogosultsagi
szintek mellé van beallitva az MFA, igy akar ez is felllvizsgalhaté a riport segitségével.

6.2. Rendszerenként a felhasznaldk, a felhasznalo statusza (aktiv/inaktiv) és a hozzajuk
tartozé jogosultsagi szintek

Elballithato az adott EIR-re vonatkozé felhasznaldk listdja és a felhasznalokhoz tartozo
jogosultsagainak listaja, az aktiv/inaktiv statuszaikkal egyutt. Az igy eléallitott riportbdl a hibasan
beallitott aktiv statusz mellett a jogosultsagi szintek is felllvizsgaltathatéak.

6.3. Felhasznalok listaja, aki egy megadott idénél régebben jelentkeztek be

Az EIR-ekben eléfordulnak olyan felhasznalok, melyeknek a hozzaférési statusza aktiv,
azonban régota nem jelentkeztek be az adott EIR-be. Amennyiben a forrasoldali export tartalmazza
az utolsé bejelentkezés datumat, lekérdezéssel eléallhat egy olyan lista, ami egy, paraméterként
megadott id6értéknél régebben bejelentkezett felhasznaldkat tartalmazza az adott EIR-re
vonatkozdan. A listara lehet folyamatokat épiteni, amivel ellenérzés alatt tartjuk a régéta be nem
jelentkezett felhasznalok inaktivalasanak folyamatat.

6.4. Jogosultsagokban torténé valtozasok

Mivel a felhasznalok és azok jogosultsagainak listaja a forras EIR-t6l akar naponta
megérkezhet, igy az el6z6 naphoz képest kimutathatéak a valtozasok. igy kinyerhetd az az
informacio, hogy egy adott id6szakban adott felhasznaléra vonatkozdéan, vagy a rendszer
Osszességére vonatkozéan milyen jogosultsagok valtoztak, és hogyan. Valamint, ennek
segitségével riportalhatd, hogy a kiemelt jogosultsagok hogyan valtoztak egy adott id6szakban.

6.5. Felhasznaléi licenszek

Bizonyos EIR-ekben a felhasznalé inaktivva tétele tobbféleképpen is térténhet. Vagy a
felhasznal6 statuszat inaktivaljak, vagy elveszik az EIR-ben a felhasznalohoz tartozé hasznalatra
jogosito licensz-et. Bar mindketté mddszer ugyanazt eredményezheti: a felhasznalé nem fér hozza
az EIR-hez, azonban az utdbbinak kéltségvonzata is lehet. Amennyiben a forrasoldali exportba
sikerul beletenni a felhasznaldi licensz statuszra vonatkozé informaciot vagy flag-et, ugy a kapott
riportot felll lehet vizsgaltatni a szervezet EIR nyilvantartas szerinti alkalmazasgazdajaval. Az
alkalmazasgazda lathatja majd az inaktivalt felhasznalok melletti licenszinformaciot is, és el tudja
tavolitani az inaktiv felhasznalékhoz tartozé licenszt, amely az EIR Uzemeltetésében koltség
megtakaritast okozhat.

6.6. Felhasznalok, a felhasznalé statusza (aktiv/inaktiv) és a hozzajuk tartozé
jogosultsagi szintek, tobb EIR 6sszefiiggésében

Amennyiben tobb EIR esetén is beérkezik forras oldalrél az adatszolgaltatas, ugy elkészithetd
egy olyan riport, ami egy adott felhasznal6 &6sszes, forrds oldalrdl bedllitott EIR-hez torténd
hozzaférését adja meg, jogosultsdgokkal és aktiv/inaktiv statuszokkal egyutt. A riport amiatt is fontos
lehet, mert egy esetleges felhasznalé hozzaférésének kompromittdlodasa esetén informaciot
kaphatunk, hogy a forrasrendszeri exportok alapjan mely mas rendszereinkhez fér még hozza az
adott felhasznalé. Természetesen ez az informacio lekérhetd a jogosultsag nyilvantartasbol vagy a
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jogosultsagkezeld rendszerbdl, azonban nem biztos, hogy egy jogosultsagkezel® rendszer minden
felhasznald tipust menedzsel.

7. Folyamatba épités, PreDeCo és PDCA

A jogosultsagi pillanatkép elemzésbdl készult riportok tovabb alakithatoak. Az tablazatkezel6
altal értelmezhetd6 formatumra hozott riportok oszlopai és fejlécei ugy alakithatoak feldolgozas soran,
hogy azok értelmezhetbéek legyenek Ugy az adatgazdanak, mint az alkalmazasgazdanak, az
elektronikus informacios rendszerek biztonsagaért felelés személynek (IBF-nek) vagy a szervezeti
egység vezetbjének.

Az adott riportok a PreDeCo elv (megel6zb — preventiv kontroll, felismerd — detektiv kontroll,
és elharité — korrektiv kontroll) szerint mindharom részhez hozzajarulhatnak, hiszen értelmezhetd
megel6zbként (preventiv), mellyel egy esemény bekodvetkeztét akadalyozzuk meg, példaul egy
vissza nem vont, vagy rosszul visszavont, esetlegesen tévesen beallitott jogosultsag altal bizalmas
adatokhoz valé hozzaférés. Ertelmezhetjiik felismerd, észleléként (detektiv), hogy a korai
felismeréssel és meghozott intézkedéssel csdkkentsik a kompromittalodas bekdvetkezésének
esélyét. Természetesen értelmezhetjik elharitoként (korrektiv) is, ahol a kadrok mérséklése a cél,
hiszen tobb forrasrendszer adatszolgaltatasa esetén megvaldsulhat vele egy korrelalé adathalmaz
el6éallta, amely azonnal megmutatja, hogy az adott felhasznalénak milyen rendszerekhez van vagy
volt még hozzaférése.

Erdemes a folyamatos fejlesztés, PDCA alapmodell (plan — tervezés, do — cselekvés, check —
ellendrzés, act — beavatkozas) szerint is beépiteni a jogosultsag felllvizsgalat folyamataba, ahol az
ellenérzés (check) folyamat szegmensben jol hasznalhato.

8. Konkluzio

Az EIR jogosultsagi pillanatképeket automatikusan elemzé megolddas megvaldsithaté,
azonban természetesen informatikai szaktudas szilkséges a kialakitasahoz és fenntartasahoz. A
riportok automatizalhatéak, és ha az adott EIR jogosultsagkezelésének megvaldsitasaban nincs
valtozas, ugy a megoldas a valtoztatasig biztosan mikodhet.

Mig a jogosultsag nyilvantartéas - legyen az offline, manualis vagy egy erre bevezetett
nyilvantartd vagy esetlegesen interfészelt vagy vezérlé rendszer — a nyilvantartasi oldalrél kozeliti
meg a jogosultsag felllvizsgalati folyamatot, addig a jogosultsagi pillanatkép elemzés megoldasa
gyakorlati oldalrél, azaz az EIR-ben valésan megtalalhaté és nyilvantartott felhasznaldk és azok
jogosultsagainak oldalardl kozeliti azt meg. Jol lathatd, hogy barmelyik jogosultsag-nyilvantartasi
megoldast hasznalja egy szervezet, a vonatkozé jogszabalyok, az MNB ajanlas, valamint az MSZ
ISO/IEC 27001:2023 szabvany is elvarja a periodikus jogosultsag felllvizsgalatot, ami a
legprecizebb eredményt adé médon az EIR jogosultsag pillanatképének elemzésével és az elemzés
jogosultsag-nyilvantartassal valé Osszevetésével valdsithatd meg. Ez elvarhaté akkor is, ha a
szervezeten bellli kbzponti jogosultsag- és felhasznald kezeld (IDM) rendszer zart, és interfészen
keresztil vezérel, hiszen a vonatkozd jogszabaly és ajanlas értelmezés szerint jogosultsag
felllvizsgalat tekintetében nem tesz kuldonbséget a ,tablazatban vezetett” nyilvantartas és az IDM
rendszerrel torténd nyilvantartas kozott, valamint azeért is, mert az IDM rendszer nem minden
esetben akadalyozza meg, hogy a rendszergazdak az integralt rendszerekben esetlegesen
szabadon moédosithassak a jogosultsagokat.

A riportokbdl adédo lehetéségek folyamatba épitése esetén az IBF, az IBIR vezetd vagy a
jogosultsag felllvizsgalataért felelés személy utasitast adhat a jogosultsagok felllvizsgalatara,
melyeket a jogosultsag-pillanatképekbdl kinyerheté riportok telies mértékben tamogathatnak.
Amennyiben a szervezet nem hasznal IDM rendszert, a forras oldali jogosultsag felllvizsgalat a
megfeleld jogosultsagi koncepcid kialakitasa mellett az egyik alapfeladata lehet a felmérési vagy
tervezési szakaszban egy IDM rendszer bevezetésének, mely rendszer tdmogathatja a hiteles,
hibamentes felhasznaldi jogosultsagok kezelését.
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