Gradus Vol 10, No 1 (2023)
ISSN 2064-8014

GEADUS.KFEFO.NU

IOT RENDSZEREKET FENYEGETO TAMADASOK

|IOT SECURITY CHALLENGES

Johanyak Zsolt Csaba """, Pasztor Attila

Informatika Tanszék, GAMF Miszaki és Informatikai Kar, Neumann Janos Egyetem, Magyarorszag

https://doi.org/10.47833/2023.1.CSC.001

Kulcsszavak:
loT

biztonsag
tamadas
megel6zés

Keywords:
loT

security
attack
prevention

Cikktorténet.
Beérkezett 2023. januar 22.
Atdolgozva 2023. januar 25.

Elfogadva 2023. februér 28.

Osszefoglaléds

Az 10T rendszerek az élet szinte minden tertiletén jelen vannak
kényelmi funkciokat nydjtva, névelve a hatékonysagot, vagy
éppen megoldast kinalva kordbban megoldatlan problémakra.
Ezen rendszereket a heterogenitas valamint a nagy mennyiségu
€S Sokszor kényes adat tovabbitasa jellemzi, aminek
eredményeképpen szamos fenyegetés célpontiava valnak.
Cikkiink els6 részében attekintjliik az 10T rendszerek néhany
fontosabb jellemzéjét, majd a legfontosabb biztonsagi
kévetelmények ismertetését kdvetben az egyes fenyegetés
tipusokkal és a kapcsol6dé megelbzési/elharitasi lehetéségekkel
foglalkozunk.

Abstract

IoT systems are present in almost every aspect of life, providing
convenience, increasing efficiency, or even offering solutions to
previously unsolved problems. These systems are characterized
by heterogeneity and transmission of large amounts of often
sensitive data, which makes them targets for a variety of threats.
In the first part of this article, some of the main characteristics of
IoT systems are reviewed. Then, the most important security
requirements will be described, followed by the presentation of
different types of threats and the corresponding ways to prevent
them.

1. Bevezetés

A dolgok internete (Internet of Things - l0T) elnevezés sokrétli fizikai eszk6zok (pl. készllékek,
jarmlvek, szenzorok, gépek, épulletek, szamitdgépek stb.) interneten keresztili 6sszekapcsolasara
utal. Ezek az eszk6zok érzékelbkkel, szoftverekkel és haldzati interfészekkel vannak felszerelve,
amelyek lehetbvé teszik szamukra, hogy adatokat gyUjtsenek és osszanak meg egymassal valamint
egy koézponti rendszerrel.

Szamos terlleten alkalmaznak loT rendszereket. Az egészségugyben IloT eszkdzok
segitségével tavolrdl is megfigyelheték a betegek, ami hatékonyabb és olcsébb ellatast tesz
lehetévé. Az iparban az 10T rendszerek felhasznalhatdk a termelési folyamatok optimalizalasara és
az altalanos hatékonysag javitasara. Az loT rendszerek jelentésen hozzajarulhatnak hétkdznapi
komfortunkhoz is példaul olyan intelligens otthoni rendszerek révén, amelyek okostelefonok
segitségeével vezérelhetik a vilagitast, a hdmérsékletet és az eszkozoket.

Az loT-rendszerek egyik 6 jellemzéje a nagy mennyiségli adat gy(ijtésének és elemzésének
képessége. Ezek az adatok felhasznalhatok a folyamatok optimalizalasara, a dontéshozatal
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tamogatasara és az ugyfelek viselkedésének elemzésére. Ezen adatok felhasznalasa azonban
fontos adatvédelmi és biztonsagi aggalyokat is felvet. Az loT-rendszerek széleskori elterjedésével
kritikus fontossaguva valt, hogy a biztonsagot szem el6tt tartva tervezzék meg 6ket annak
érdekében, hogy megel6zzék a hackertamadasokat és az adatszivargast.

Az loT-rendszerek altal nyujtott lehetéségek kiaknazasa soran jelentds kihivasokkal kell
szembenézni ugy a biztonsag, mint a technolégia terén. Sok az egyedi loT-rendszer, ami
megneheziti a kulonb6z6 gyartok eszkodzei kozotti kommunikaciot. A védelem egyik fontos eszkdze
a tamadasok érzékelése, amiben nagy szerepet jatszhatnak a mesterséges intelligencia
algoritmusokon/eljarasokon alapulé megoldasok. A cikk masodik szakaszaban réviden attekintjik
az loT rendszerek fontosabb jellemzéit, majd ezt kdvetden a harmadik szakaszban a potencialis
tamadastipusok bemutatasara kerul sor kitérve a védekezés lehetéségeire is.

2. 10T rendszerek

Az alabbiakban révid attekintést adunk az altalanos loT-rendszerekrél a biztonsagi kockazatot
potencialisan noével6 jellemzdkre &sszpontositva. A dolgok internete a fizikai eszkdzoket
intelligenssé alakitja kommunikacios technoldgiak, internetes protokollok és alkalmazasok, valamint
érzékelbhalézatok segitségével [2]. A kdzkedvelt intelligens varos koncepcié megvalésitasa is az
Osszekapcsolt intelligens eszk6zok gondolatan alapszik [30]. Az 1. abra egy attekint6 képet ad az
loT architekturardl. Ez altalaban harom rétegbél all: (1) alkalmazasi réteg, (2) halézati réteg, és (3)
érzékelési réteg [19]. Emellett egyes irodalmakban négy [13], 6t [19], illetve 12 réteg [7]
megnevezésével is talalkozhatunk. Az egyes rétegeknél egy vagy tébb alréteget kiilénbdztethetlink
meg, amelyek az abra jobb oldalan jelennek meg. Az alabbiakban réviden attekintjik ezeket.

Alkamazasok

Alkalmazasi réteg |3

Big data elemzése

Halozati réteg Middleware

Kapcsolati alréteg

Erzékelési réteg  |fmm—je

Fizikai eszkozok

1. abra. loT-architektura [3]

2.1. Fizikai eszk6zdk alrétege

A fizikai eszk6zOk feladata az érzékelés, adatgyljtés és egyes estekben az adatok
feldolgozasa. Ez az alréteg érzékeldket (pl. hémérséklet-, paratartalom-, mozgas- és
fustérzékelbket) és aktuatorokat alkalmaz a kulonb6z6 érzékelési funkciok megvaldsitasahoz. A
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heterogén érzékeldk konfiguralasa a plug-and-play mechanizmuson alapszik [32]. Az 0T érzékel6k
er6forrasai altalaban korlatozottak ugy az akkumulator-kapacitas, mint a szamitasi képességek
vonatkozasaban. Az loT-eszk6zOk szamanak névekedése az adatforgalom emelkedését is
eredményezi.
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2. abra. Fizikai eszk6zbk alrétege

2.2. Kapcsolati alréteg

Az |oT egyik fontos feladata a heterogén érzékelék egyuttmikodésének megvaldsitasa, és
segitséglkkel intelligens szolgaltatasok nyujtdsa. Az érzékelbk veszteséges és zajos
kommunikaciés kornyezetben mikodnek [2]. Az loT-eszkdzOk telepitése soran biztositani kell az
egyedi IPv6 cimeket (pl. 6LOWPAN [15] hasznalataval), valamint az alacsony fogyasztasu
kommunikacios technolégiat az érzékel6k altal generalt adatok tovabbitdsahoz. Emellett olyan
hatékony utvalasztasi protokollok megvaldsitasa sziukséges, amelyek figyelembe veszik az
érzékel6k memoriakorlatait, és tamogatjak az intelligens targyak rugalmassagat és mobilitasat. A
leggyakrabban alkalmazott technolégiak a 6LoWPAN, a Bluetooth, az IEEE 802.15.4, a WiFi, az
ultraszéles savszélesség, az RFID és a kozeli mez6kommunikacio (NFC) [2].
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3. abra. Kapcsolati alréteg [13]

2.3. Middleware

A middleware egy olyan szoftver, amely interfészként szolgal az IoT Osszetev6i kdzott,
lehetévé téve a kommunikaciot olyan komponensek kozott, amelyek egyébként nem lennének
képesek erre. Az |oT alapfeladata, hogy lehetévé tegye, hogy szinte barmi csatlakoztathaté legyen,
és biztositott legyen az adattovabbitas.

A middleware-nek biztositania kell a skalazhatésagot, mivel varhaté az IoT eszk6zok
szamanak jovébeli folytonos ndvekedése. Tovabbi feladata az eszkdzfelfedezés [19] és annak
tamogatasa, hogy az objektumok ismerettel rendelkezzenek az 6sszes kornyez6 loT objektumrdl. A
kornyezet ismerete hasznosithatoé az intelligens szolgaltatasok nyujtasa soran is [38]. Emellett a
middleware szerepet jatszhat az loT eszk6zOk biztonsaganak és adatvédelmének biztositasaban is.

2.4. A big data elemzése

Az |oT altal eléallitott vagy rogzitett hatalmas mennyiségl adat rendkivul értékes. A raépuld
gépi tanulast alkalmazé elemzések fontos szerepet jatszanak az intelligens loT rendszerek
kiépitésében [29]. A nagy mennyiségl adat feldolgozasaban fontos szerepet jatszanak a jellemzé
kiemelési és mély tanulasi technikak.
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felho adatkozpont WEB szolgaltatisok

4. abra. Middleware [13]

2.5. Alkalmazasok

Az |oT rendszereket és technoldgiakat szamos teruleten alkalmazzak. Az alabbiakban hat
tertletet emellnk ki ezek kozul.

A Awaimazasor | 2
s H) @ & ==

LA B )
informatikai el:gntacm Ipar 4.0 okosotthon intelligens okos kozlekedés
folyamatok egészségugy

- 4
5. abra. Alkalmazasi réteg [13]

1. A vallalati informatikai folyamatok tamogatasa

Egy valds idejl adatokkal dolgozé loT alapu biztonsagi rendszer hatékonyan alkalmazhaté a
kibertamadasok felismerésére és az incidensekre adott valaszok el6készitésére. Emellett az
ugyfélelemzésen alapuld doéntéshozatal tamogatasaban is jelentds szerepet jatszhat a dolgok
internete altal szolgaltatott hatalmas mennyiség( valds ideji adat [17].

2. loT az ellatasi lanc menedzsmentben

Az |0T-t az ellatasi lanc menedzsment tobb szintjén is alkalmazzak. Példaul a szallitmanyozasi
vallalatok a flottakezelés keretében nyomkdvetSket hasznalnak a jarmiivek nyomon kdvetésére.
Tovabba elemzik a szallitasi utvonalakat annak érdekében, hogy meghatarozzak a leggyorsabb és
leggazdasagosabb utvonalakat. Az IoT segitségével sok mas paraméter is nyomon kdvethetd.
Példaul ilyen a konténerek hémérséklete és paratartalma [17].

3. lpari loT

Az ipari forradalom negyedik hullamanak (Ipar 4.0) kézponti eleme az ipari loT (Industrial
Internet of Things - 1loT). A vallalati karbantartas menedzsment rendszerek loT érzékelbkkel vald
kombinalasa meghosszabbithatja a gépek élettartamat, tovabba biztosithatja a rendelkezésre allast
€s a megbizhatdsagot a valds idejli eszkozfeligyeletnek kdszonhetéen. Ezeken tul az IloT altal
gy(jtétt adatok segithetnek a termékfejlesztés és a mindségiranyitas optimalizalasaban javitva a
gyartas hatékonysagat [22] is.

4. Okosotthonok megvalositasa

Az |oT egyik legnagyobb érdeklédést kivaltd alkalmazasa az okosotthonok megvalésitasa. Egy
okosotthon érzékel6ket hasznal a vilagitas, az eréforras-kezelés és a biztonsagi rendszerek
vezérlésére és karbantartasara [14]. Az IoT alapu okosotthon-rendszer egyik példaja Mark
Zuckerberg Jarvis nevl személyi asszisztense [27], ami képes a természetes nyelven megadott
parancsok értelmezésére és végrehajtasara. Jarvis loT kapcsolaton keresztil vezéreli az
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eszkdzoket. A rendszer felelds a szoba megvilagitasanak a foglaltsag alapjan torténd
szabalyozasaért, sét képes személyre szabott zenét is lejatszani a szobaban tartézkodok szamara.
Jarvis biztonsagi rendszere arcfelismerést alkalmaz a latogatok személyazonossaganak
megallapitasahoz [17].

5. Intelligens egészségligyi ellatas megvaldsitasa

Az loT-eszk6zOket az egészségugyi agazatban a betegek allapotanak folytonos
megfigyelésére és rogzitésére hasznaljak, és szikség esetén figyelmeztetéseket kildenek az
érintett egészséglgyi rendszernek, hogy a betegek gyors és idében torténd kezelését biztositsak.
Az egészséglgyi alkalmazasoknal nagy kihivast jelent, hogy az adatvédelem kévetelményeinek
torténdé megfelelés mellett vészhelyzetben hozzaférést kell biztositani az eszkdézok altal kezelt
adatokhoz. Ha egy loT alapu orvosi eszkdzzel rendelkezé személy hirtelen korhazba kertl, akkor az
egészséglgyi személyzet kdnnyen hozza kell férjen a belltetett IoT eszkdzhoz [8]. Az elézbekben
ismertetett alkalmazasi lehetéségek mellett az okostelefonokat széleskoriien hasznaljak még a napi
aktivitas (Iépések, gyaloglas, futas és kerékparozas mérésére), vagy az alvas megdfigyelésére is.

6. Okos kbzlekedés

A dolgok internete (loT) jelent8s szerepet jatszik az intelligens kdzlekedésben, mivel lehetévé
teszi a kilénb6zd forrasokbdl (pl. jarmivekbdl, kézlekedési lampakbdl és kozuti érzékelbkbdl)
szarmazo adatok gyljtését és elemzését. Ezek eredménye felhasznalhaté a forgalomaramlas
javitasara, a torlodasok csokkentésére és a biztonsag novelésére. Emellett az loT arra is
hasznalhatd, hogy friss tajékoztatast (pl. forgalmi adatok, és utvonalfrissitések) nyujtson a
jarmlvezetdknek és a tdmegkdzlekedéssel utazoknak. Az loT rendszerek hozzajarulnak ahhoz,
hogy a kozlekedési rendszerek hatékonyabba, fenntarthatébba és a felhasznaldk igényeihez
igazoddva valjanak [18].

3. loT rendszereket fenyegeté tamadasok

Az loT-rendszerek Osszetettek, kilonb6z6 koérnyezetben mikodd sokfajta eszkdz
Osszekapcsolasat valdsitjak meg, ami igen széleskérli tamadasi fellletet eredményez. Az
alabbiakban elséként attekintjik a f6 biztonsagi kdvetelményeket, majd ezt kdvetben ismertetjik a
fenyegetés tipusokat és a védekezési lehetéségeket.

3.1. Biztonsagi kovetelmények

A hatékony loT biztonsagi modszerek kidolgozasa soran a kovetkezd fébb biztonsagi
kovetelményeket kell figyelembe venni.

Rendelkezésre allas

A rendelkezésre allas azt jelenti, hogy egy rendszer képes a tervezett modon muikodni és
szolgaltatast nyujtani. IoT rendszerek esetében ez alapvetéen két funkciot jelent: (1) az eszkdzdk
képesek legyenek csatlakozni a halézathoz és kommunikalni mas eszkdzdkkel, (2) a rendszer képes
kell legyen az adatok kezelésére és feldolgozasara [24]. A magas rendelkezésre allas
kulcsfontossagu az loT rendszerek szamara annak érdekében, hogy megbizhaté szolgaltatast
tudjanak nyujtani, és megfeleljenek a felhasznaldk igényeinek.

Hitelesités

A hitelesités célja az loT halézathoz vagy egy adott eszkdzhdz hozzaférni kivano személyek
és eszk6zok azonossaganak megerdsitése. A jogosulatlan hozzaférés és a biztonsagi kockazatok
elkerulése érdekében alapvetd fontossagu annak biztositasa, hogy a halézathoz vagy az eszkézhéz
csak az arra jogosult személyek és eszkdzok férhessenek hozza.

Az loT rendszerek gyakran bonyolultak és Osszetettek, ezért a hitelesitési megoldasok
jelentésen eltéréek lehetnek. Az 10T-eszk6zok hitelesitési technikai kzé tartozik a jelszovédelem, a
kétfaktoros hitelesités és a digitalis tanusitvanyok. A tényleges megvaldsitas megtervezésekor a
biztonsagi szempontok mellett az eréforras-rendelkezésre allas lehetéségeit is figyelembe kell venni.
Olyan hatékony hitelesitésre van sziikség, amely képes egyensulyt teremteni a rendszerkorlatok
kozott, és robusztus biztonsagi megoldast nyujt [31].




Johanyak Zsolt Csaba, Pasztor Attila

Engedélyezés

Az engedélyezés témakore a felhasznaldk hozzaférési jogainak kezelését jelenti. A
felhasznalok lehetnek gépek, emberek vagy szolgaltatasok. Példaul az érzékeldk altal gydjtott
adatokat csak az arra jogosult felhasznaloknak (engedélyezett objektumok és szolgaltatasigényl6k)
szabad atadni, és azokhoz csak az engedéllyel rendelkez6k férhetnek hozza. Egy miveletet csak
akkor szabad végrehajtani, ha az igényl6 megfelelé felhatalmazassal rendelkezik. Egy loT-
rendszerben az engedélykezelés 6 kihivasa az, hogy hogyan lehet hozzaférést biztositani egy olyan
koérnyezetben, ahol nemcsak az embereknek, hanem a fizikai érzékel6k (objektumok) szamara is
engedélyeket kell adni. Egy ilyen heterogén kdrnyezetben a hatalmas adatmennyiség kezelése
soran az adatokat az érzékelési és tovabbitasi folyamat soran végig védeni kell, és csak az arra
jogosultak szamara szabad hozzaférhetbve tenni.

Bizalmas kezelés

A bizalmas kezelés azt jelenti hogy megvédik a jogosulatlan hozzaféréstdél vagy
nyilvanossagra hozataltol az érzékeny adatokat (pl. orvosi, személyes, ipari és katonai adatok). Az
IoT rendszerekben ezen kdvetelmény biztositasa jellemzéen titkositassal és biztonsagos
kommunikacios protokollok alkalmazasaval torténik. A bizalmas kezeléshez kapcsoldédik a
hozzaférés-ellendrzés megvaldsitasa. A hozzaférés szabalyozas és titkositas azonban nem minden
esetben biztosit elegendé védelmet. Példaul orvosi eszkdzok esetében elképzelhetd, hogy a
tamadok érzékelhetik a fizikai eszkoz létezését, és akar a tulajdonosat is nyomon kovethetik [8].

Adat épség

Az |oT eszkdzok altal eldallitott adatok legtdbbszdr vezeték nélkili kommunikaciéon keresztl
kerllnek tovabbitasra. Az épségre vonatkozo elvaras azt jelenti, hogy loT rendszer biztositja, hogy
az adatok pontosak és teljesek legyenek, azaz nem manipulaltdk vagy modositottak Oket
jogosulatlanul [10]. Az integritds-ellenérzés hianyossagai lehetévé tehetik az loT eszkdzdk
memoariajaban tarolt adatok modositasat. Az integritas biztositdsa az loT rendszerekben jellemz&en
titkositasi eljarasok, digitalis alairas és hash-elés alkalmazasaval torténik. Emellett a hozzaférés-
ellendrzés és a napldzas is gyakran alkalmazott eszk6zok.

Letagadhatatlansag

A letagadhatatlansag arra utal, hogy egy loT-rendszerben egy miivelet vagy kommunikacio
eredete visszavezethet6 egy adott eszkdzre vagy felhasznaldra [9]. Ezen szolgaltatas biztositasa
azt jelenti, hogy a rendszer megakadalyozza azt, hogy az eszkdz vagy a felhasznal6 letagadja egy
miveletet vagy egy kommunikacios tevékenységet. A letagadhatatlansag fontos elvaras az loT-
rendszerek integritasanak és biztonsaganak fenntartdsa szempontjabdl, mivel ezen alapul az
elszamoltathatésag jogosulatlan miveletek vagy kommunikacié esetén is vagy akar egy fizetési
tranzakciénal.

A felhasznalok hitelességének és a kommunikacié integritasanak biztositasa érdekében a
dolgok internetén a letagadhatatlansag hozzaférési naplok, digitalis tanusitvanyok, digitalis alairasok
és mas kriptografiai technikak segitségével valosithatéo meg.

3.2. Fenyegetés tipusok

Az |0T rendszereket fenyegetd biztonsagi kockazatok alapvetéen két csoportba oszthatok,
ezek a kiber- és a fizikai fenyegetések. A kiberfenyegetések passziv és aktiv fenyegetéseket
foglalnak magukba. A kovetkezd két alfejezetben roviden bemutatjuk ezeket.

3.2.1. Kiberfenyegetések

Passziv fenyegetések

A passziv fenyegetés altalaban a kommunikacios csatornakon atmené adatforgalomhoz az
0T rendszer normal mikddésének megzavarasa nélkil térténé jogosulatlan hozzaférést jelenti. Két
f6 tipusa a lehallgatas (eavesdropping) és a szimatolas (sniffing).

A lehallgatédssal a tdmadd informaciot gylijthet az érzékel6krdl, és nyomon kdvetheti az
érzékeld tulajdonosat anélkil, hogy megzavarna a rendszer miikddését vagy valtozast idézne elb a
rendszerben. A személyes informacidk gyljtése nagyon gyakori, mivel ezeket az adatokat
rosszindulatu célokra, példaul személyazonossag-lopasra vagy célzott tamadasokra hasznalhatjak
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fel. Az egyik kiemelten veszélyeztetett terlilet a személyes egészséglgyi adatok gydjtésével és
tarolasaval foglalkozo loT rendszerek tertlete [3].

A passziv fenyegetés masik formaja az adatcsomagok engedély nélkiili elfogasa és elemzése,
aminek célja lehet példaul a halézati forgalmi szabalyossagok és trendek vizsgalataval torténd
informacidszerzés, vagy autentikacidos adatok megszerzése.

A passziv fenyegetések gyakran észrevétlenek maradnak, mivel nem zavarjak a rendszer
normal mikodését. A védekezés tipikus eskdzei az alabbiak:

Virtuélis maganhalozat (virtual private network - VPN) létrehozasa és hasznalata. A VPN
segitségével a nyilvanos internetre csatlakoztatott loT eszkdzok egy titkositott un. VPN csatornan
keresztil tudnak kommunikalni az adatokat tarold és feldolgozé szerverekkel titkositott formaban
tovabbitva az adatokat, és elrejtve azokat a tamadok el6l. A mobil VPN kapcsolat ezen kivil lehetévé
teszi, hogy a mobil haldzatok kdzott mozgd loT eszkdz egyetlen logikai IP cimmel rendelkezzen, és
a céges halozaton allando jelleggel ezzel a cimmel legyen elérheté amellett, hogy a tényleges IP
cime minden halézatvaltaskor médosul.

Internet, mobil halézat

Céges halozat

loT eszkdzok

179

.

6. abra. VPN csatorna loT rendszerben

Titkositas hasznalata. A megfeleld biztonsagi szintet az un. erds titkositasi protokollok
segitségével érhetd el. A klasszikus megoldasok, mint pl. Triple DES, elliptikus gdérbe alapu titkositas
(Elliptical Curve Cryptography - ECC), Advanced Encryption Standard (AES), Digital Signature
Algorithm (DSA), Rivest—-Shamir—Adleman (RSA), Blowfish és Twofish min6ségi megoldast
nyujtanak a feladatra, de korlatozott eréforrasok rendelkezésre allasa esetén valamilyen pehelysulyu
megoldas (Lightweight Cryptography Algorithm) hasznalata ajanlott [28].

Tlizfal hasznalata. A tizfal segithet megakadalyozni a hal6zathoz valo illetéktelen hozzaférést,
és emellett bizonyos tipusu forgalmak szirhet6ek segitségével.

Aktiv fenyegetések

Az aktiv fenyegetések esetében a tamadé valamilyen valtoztatast kisérel meg végrehajtani az
loT rendszerben vagy az altala tovabbitott adatokban vagy hozzaférést igyekszik szerezni ezekhez.
Leggyakoribb tipusai a szolgaltatasmegtagadas, kdzbeékelbdéses tamadas, parancsinjekcio, brute
force-tamadasok

A szolgaltatasmegtagadas (Denial of Service - DoS) tamadasok célja egy loT eszkdz vagy -
halézat eréforrasainak tulterhelése annak érdekében, hogy az eszkdz szolgaltatasai elérhetetlenné
valjanak a joindulatu felhaszndlok szamara. Példaul ebbe a csoportba tartoznak a halézati
savszélesség kimeritésére iranyuld kisérletek, a vezeték neélkdli kommunikacié zavarasa,
kiszolgaldk tulterhelése, stb.

A DoS tamadasok elleni védekezés elemei lehetnek a tdmadasok korai felismerését biztositd
behatolasérzékel6 rendszerek (Intrusion Detection System - IDS) [12]. Fejlesztésukben fontos
szerepet jatszanak a mesterséges intelligencia technikak (pl. [1][4][5][6][20][21]). Alkalmazasuk
mellett megfontolandé az eszk6zdk kikapcsolt allapotban tartasa olyankor, amikor nem sziikségesek
(pl. munkaszuneti id6szakokban); a nem igényelt funkcionalitds kikapcsolasa; az alapértelmezett
jelszo lecserélése; és az eszkoz szoftverének rendszeres frissitése.

A kbzbeékelbdéses tamadas (Man-in-the-middle - MitM) soran a tdmado ugy maodositja két
eszkdz kdzott a kommunikaciot, hogy eltériti az adatforgalmat, és mindkét fél szamara a masik
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félnek adja ki magat. Ez lehetévé teszi érzékeny informaciok ellopasat vagy rosszindulatu kéd
bejuttatasat a rendszerbe. A MitM tamadasok elleni védekezés egyik legfontosabb eleme a VPN
alapu kommunikacié és egy megfelelé tanusitvanykezeld rendszer hasznalata. Itt fontos szerepe
van a tanusitvanyok/kulcsok id6szakos felllvizsgalatanak/megujitasanak.

A parancsinjekcié (Command Injection - Cl) soran a tamadok kihasznalhatjak az loT-eszkéz
szoftverének sebezhetfségeit, hogy jogosulatlan parancsokat hajtsanak végre, kartékony
programokat (malware) juttassanak a rendszerbe, érzékeny informaciokhoz férjenek hozza,
tamadasokat indithatnak mas eszkozok ellen, vagy megvaltoztassak a tovabbitott adatokat. A
malware fenyegetések kozll ez egyik legveszélyesebb a Mirai [26], amit arra terveztek hogy Arc
processzorral rendelkezé loT eszk6zok (pl. forgalomiranyitok, biztonsagi kamerak, hlitészekrények,
stb.) felett atvéve az iranyitast botnetet alakitson ki vagy mas rosszindulatu programokkal fertézze
az loT rendszert.

A parancsinjekcio elleni védekezés magaban foglalja a rendszeres biztonsagi tesztelést (pl.
Firmware Analysis Toolkit" , AWS loT Device Defender’ vagy PENIOT* segitségével) [26], az
eszkdzok firmware-jének rendszeres frissitését, a rendszeres jelszécserét, biztonsagos boototas
(secure booting) és erds titkositas alkalmazasat.

A szotar alapu és a brute force-tamadasok soran tamadok automatizalt szkriptekkel
prébalkoznak kildénb6z8d felhasznalénév és jelsz6 kombinaciokkal annak érdekében, hogy
hozzaférienek egy loT-eszk6zh6z vagy magahoz az loT halézathoz.

A brute-force tamadasok elleni védekezés legfontosabb eszkdzei a tlizfalak és az IDS
rendszerek, de hasznalatuk mellett is be kell tartani a gyakori jelszécserére és bejelentkezési
probalkozasok szamanak korlatozasara vonatkozo altalanos szabalyokat, ajanlott a rendszeres
szoftverfrissités, VPN és erds titkositas alkalmazasa valamint a kétfaktoros hitelesités bevezetése
[25].

3.2.2. Fizikai fenyegetések

A fizikai fenyegetés azt jelenti, hogy a tamadé manipulalhatja vagy megsemmisitheti az loT
eszkdzoket vagy azok kornyezetét. Az loT rendszereket fenyegetd fizikai tamadasfajtak néhany
jellegzetes esetét az alabbiakban mutatjuk be.

Fizikai fenyegetést jelenthetnek a természeti katasztrofak (pl. arvizek vagy foldrengések), az
emberek altal okozott katasztrofak (pl. haboru), de ide tartozik a lopas és szandékos megrongalas
esete is, ahol a cél a miikddés megzavarasa vagy az adatokhoz t6rténé jogosulatlan hozzaférés.

Ellatasi lanc elleni tamadas (Supply Chain Attack - SCA) soran a tamadoé hozzaférhet egy loT
eszkdzhdz még mieldtt azt leszallitanak a végfelhasznalohoz, majd a firmware vagy a hardver
megvaltoztatasaval rosszindulatu komponenst adhat hozza.

A hozzaférés egy kuldnleges esete az, amikor a tdmado megvasarol cégektdl leselejtezett
eszkdzodket és megproébal hozzajutni az azokon korabban tarolt adatokhoz. Sok esetben ezek torlése
nem tortént meg vagy a korabban torolt adatok konnyen helyreallithatok.

Visszafejtés (Reverse Engineering - RE) veszélye azt jelenti, hogy a tamado szétszerelhet egy
loT eszkdzt annak érdekében, hogy feltarja annak belsé mikddését, és sebezhetéségeket talaljon.

A fizikai tamadasokhoz fizikai hozzaférés szikséges az eszkézh6z. Ez korlatozza a
lehetséges tamaddk szamat, de egyben sebezhetdbbé is teszi az eszkdzt a tamadassal szemben,
ha az hozzaférhetd vagy nem biztonsagos kornyezetben talalhaté.

4. Osszefoglalas

A dolgok internetén alapulé megoldasok komplex rendszerek, amelyek szamos eltéré eszkoz
Osszekapcsolasabdl jonnek létre, és az ezek kdzotti kommunikacioé kulcsfontossagu a rendszer
mikddése szempontjabdl.

Az |oT rendszereket ugy kell megtervezni, megvaldsitani, és Gzemeltetni, hogy azok az alap
szolgaltatas biztositasa mellett a lehetd legnagyobb mértékben védettek legyenek az ket fenyegetd

* https://github.com/attify/firmware-analysis-toolkit
T https://aws.amazon.com/iot-device-defender/
* https://github.com/yakuza8/peniot
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igen nagyszamu tamadastipussal szemben. Ez utobbi elvaras azonban a rendszerek sokrétliisége,
a koltségek és az erdforrasigény miatt komoly kihivast jelent.

A cikk harmadik szakaszaban felsoroltuk az alap biztonsagi koévetelményeket, majd a
tamadastipusokat kovetéen attekintettiik a védekezés lehetséges maodjait. Ezek legfontosabb elemei
az alabbi ajanlasokban foglalhatok dssze:

o Vallalati tizfal hasznalata.

Virtualis maganhaldzat létrehozasa.

Erds titkosito algoritmusok és egy megfeleld tanusitvanykezel6 rendszer hasznalata.

A tanusitvanyok/kulcsok idészakos felllvizsgalata/meguijitasa.

Behatolasérzékel6 rendszerek alkalmazasa.

Az loT eszkdzdk kikapcsolt allapotban tartasa olyankor, amikor nem szikségesek (pl.
munkaszineti idészakokban), valamint a nem igényelt funkcionalitas kikapcsolasa.

Az alapértelmezett jelszé lecserélése.

Az l0oT eszkdzdk szoftverének rendszeres frissitése.

Bejelentkezési probalkozasok szamanak korlatozasa.

A rendszer folyamatos felligyelete.

Az loT rendszerekkel kapcsolatos tovabbi kutatdsunk f6 iranya egy mesterséges intelligencia
technoldégidkon alapuld behatolasérzékeld rendszer kialakitasa valamint a biztonsagi kockazatok
értékelése fuzzy szignaturak [16] segitségével.
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