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informacidtorténet Jelen tanulmanyban az informdciotorténet és az informdciobiztonsag
informaciobiztonsag szabdlyozasanak — mérfoldkoveit, az  informacios  technologiai
informaciovédelem paradigma jelentdségét vizsgalom, tekintettel arra, hogy a virtudlis
paradigma vilag a mindennapi életiinkre is nagymértékii hatast gyakorolt. Az
Keywords: évszazadok soran megszokott szabdlyokat ujra kell értelmezni, és
information history egyuttal figyelembe kell venni az informacios tarsadalom uj értékeit is.
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Abstract

In this paper, | examined the milestones in the history of information
and information security regulation, the significance of the information
technology paradigm. The virtual world has also had a major impact
on our daily lives. The rules that have been used for centuries need to
be reinterpreted, taking into account the new values of the information
society.
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1. Bevezetés

Torténelmlnk tobb ezeréves id6szaka alatt sokaig nem tulajdonitottak jelentéséget a mai
értelembe vett informacié fogalmanak és az informaciobiztonsag szabalyozasi rendszer
kiépitésének. Bar az informacio jelentéségét és a tudast nem becsllték ala, mégis az
informaciobiztonsagi intézkedések legféképp technikai jellegliek voltak, és a fellelheté tudomanyos
értekezések is leginkabb az ,idedk” vagy a szellemi alkotasok eszméit vilagitia meg. Az Okori
tarsadalmak, s6t a filozéfia nagy mesterei kevésbé foglalkoztak az informacié altal betoltdtt
jelentdségre, birtoklasanak kdovetkezményere, igy elényére vagy hatranyara.

Az elektrotechnikai fejlédés, az informacidelmélet kutatasanak eredményei és az informatikai
technoldgia, valamint a paradigmavaltas a kilénb6zd tudomanyagakban a korabbi évszazadok
,nyugalmas” életviteléhez képest oly mértékl informaciérobbanast okozott, amely az ipari
forradalom negyedik allomasahoz vezetett, és ipari, tarsadalmi, kulturdlis valtozasokat
eredményezett. Az informacidbiztonsag tulmutat egy divatos kifejezésen, és a vonatkozd szabalyok
felallitasa és alkalmazasa jelent6sen befolyasolja az informacidés rendszerek mikddését.
Napjainkban az informacids tarsadalomban a rendelkezésre all6 informaciés rendszerek és
szolgaltatasok létfontossagu szerepet jatszanak mind a haztartasokban, mind az uzleti életben,
ezért megbizhatdésaguk és biztonsaguk Iényeges szempont.

A biztonsagi események nagysagrendje, gyakorisaga és hatasa évrdl évre, mondhatjuk,
exponencialis mértékben ndvekszik, ami sulyos fenyegetést jelent az informaciés tarsadalom
mikodésére és tevékenységére. Az informacios rendszerek a mikodésik akadalyozasara,
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karokozasara vagy adatainak felhasznalasaval jogtalan haszonszerzésre iranyuld szandékos és
artalmas cselekmények célpontjaiva valhatnak. Az informatikai incidensek nehezithetik a
mindennapos életet, a gazdasagi tevékenységek gyakorlasat, jelentés pénziigyi veszteségeket,
valamint bizalomvesztést és sulyos karokat okozhatnak az eurdpai k6z6sségnek és a gazdasagi
tevékenységeknek.

A mult szazad elején még semmi jel nem mutatott arra, hogy az évszazad végére egy teljesen
uj tarsadalmi rendszer fog kialakulni. A hirk6zléstechnika megjelenésével és rohamos fejl6désével
egy olyan technikai és kulturdlis forradalmi valtozas ment végbe, amire egészen egyedi és
példaértékli. Az informacids tarsadalom fogalma a huszadik szazad elején még teljesen ismeretlen
volt. Az informaciéelmélet megalkotasaval 1948-ban egy Uj korszak szlletett. A kibernetika és a
matematikai informaciéelmélet, az informacidkutatas és -tudomany elsé, kezdeti szakasza, amely
az informacié olyan jelentéségét ismerte fel, amit még korabban egyaltalan nem. Claude Elwood
Shannon: A Mathematical Theory of Communication (The Bell System Technical Journal), és
Norbert Wiener: Cybernetics or Control and Communication in the Animal and the Machine cimi
mive 1948-ban térténelmet irt.

A tudas és az informacié szerepe, jelentésége mindig meghatarozé volt a gazdasag és a
tarsadalom életében, igy napjainkban a felgyorsult tarsadalmi, gazdasagi, technoldgiai fejlédés
folyamatai ezt a szerepet folyamatosan alakitjak. Az utébbi évszazadban fontossa valt a gyors,
biztonsagos elektronikus informacioaramlas*! és a tamogaté folyamatok, technolégiak mindenkori
rendelkezésre allasa, az egyéni tudas megszerzése, terjesztése, fejlesztése, mind a
versenyszféraban, mind a kozigazgatasban egyarant. A matematikus Norbert Wiener alapvet6
tézise, hogy a szabalyozas, ugymint az informacio is egy olyan meghatarozé fogalom, amellyel
minden rendszer — beleértve a szervezeteket is — jellemezhets.!?

A kibernetika alapfogalmai kozott szerepeltetheté a visszacsatolds, a homeosztazis és
entropia, de meghatarozo6 az informacié és a kommunikacié is. Bar a huszadik szazad kézepén még
alig lehetett elképzelni, de ma mar biztosan tudjuk, hogy ezen meghatarozasok megegyeznek az
informacids tarsadalom fontosabb kulcsfogalmaival. Az informaciéelmélet publikalasa 6ta egy
egészen Uj, informaciés tarsadalmi forma jott Iétre, amelynek kézponti eleme, az elektronikus
rendszerek és eszkdzei. Ma mar napjaink részévé valt ez az uj technika és a munkafolyamtok
szerves része, tamogato pillére. Az informatikai hal6zatra és azok eszkozelire, rendszereire épitett
folyamatok nélkuldézhetetlenek a mindennapi tevékenységben, igy a haztartdsokban és az
intézményekben.

Az informacids rendszerekre épult vilagunk oly mértékd, hogy szabalyozasi rendszer is tarsult
hozz4a, igy példaul az informacidbiztonsagi szabvanyok (ISO 27000 szabvanycsalad) vagy az
Eurdpai Unios rendelkezések, mint példaul a GDPREL Az informaciés rendszer nélkilozhetetlen
eleme az informatikai technoldgia és a haldézatelmélet, amely megjelenésével és elterjedésével
immar az ipar 4.0 elnevezés(i negyedik ipari forradalom korat éljik.! A negyedik ipari forradalom
alapja a digitalizacié és az informacio, a szamitégép csupan eszkdz.

Az informatika kiemelt szerepét tukrozi az elektronikus kormanyzati tevékenység létrejotte, a
kdzigazgatas-tudomanyhoz vald kotédése. Az informatikai halozatnak biztositania kell az
elektronikus informacié rendelkezésre allasat, biztonsagos kezelésének lehetéségét és
sértetlenségének meg6brzését, amely napjaink informaciébiztonsagi teriletének jelentés alapelve.
Minden lanc olyan er6s, mint a leggyengébb lancszeme, ez a megallapitas vonatkoztathato egy
irdnyitasi rendszerre, igy annak informaciobiztonsagi terlletére is.

2. Az informacios technologiai paradigma

Az informacié elméletben és gyakorlatban is napjaink szerves része, a kapcsolédé kutatasok
tobb szinten, igy a filozéfiai vagy a mlszaki szintéren is megtalalhatéak. Kétségtelen, hogy ez a
tudomany sok kutatét vonz, azonban nem valoszinl, hogy a legtdbb ember vilagosan meg tudja
fogalmazni, milyen az informacios vilaghoz tartozé tudomany. Vannak, akik azt gondolhatjak, hogy
az elektronikus informaciéelmélet vagy a miiszaki tudomanyok, mig masok azt mondjak, hogy egy
atfogo, bonyolult értelmezés, amely foglalkoztatia az informatika, a tavkozlés, az elektronikus
eszkdzok és technologiak tudomany tertleteinek kutatoit, valamint a genetikaval foglalkozé vagy a
mérnoki szakembereket is. Mivel a vélemények ettél a ponttdl eltérnek, jelenleg nem lehet
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egyértelml kovetkeztetést levonni, mi az az informacié és lényegében mely tudomanyaghoz
tartozik.®

Napjaink tarsadalomkutatéinak allaspontja szerint az ipari tarsadalombdl az informacios
tarsadalomra vald attérés mar az 1970-es években elkezd6dott®, ahol a haldzati tarsadalom a
halézat kéré épll, a folyamatos informacidaramlast a haldzati technoldgiaval biztositjak. Az U
technoldgia befolyasolja a tarsadalom tarsadalmi, gazdasagi és politikai szerepléinek egymashoz
valo viszonyat, ezért hatast gyakorol a szerepl6k tevekenységeire, ezaltal egészen Ujfajta gazdasag,
egyedi fejlédési maod jelenik meg. A gyors tajékoztatas és az informacié jelentsége megnétt, amely
egyben a halozatépités kritikus jelz6jévé valt. Az informacids tarsadalom egy olyan Uj, specialis
megnyilvanulasi forma, amelyben az informacio eléallitasa, feldolgozasa, tovabbitasa alapvet6
jelentéséggel bir korunk gazdasagi és tarsadalmi rendszereiben. A fizikai és a szellemi munkaerd
aranya, ugymond a szellemi vagy mas néven a ,tudasmunkas” megjelenésével és tdmeges
elterjedésével jelentésen megvaltozott.

A szellemi tevékenységek, igy a kutatasi tevékenységek értékelése is megnétt a termelési
tevékenységben az elballitott termék értékének nagy részét immar a befektetett szellemi téke teszi
ki és csak kis hanyada az alapanyag. A halézati paradigma is egészen Ujszerl formaban mutatkozik
meg, mivel a korszeri, elektronikus és interaktiv kommunikaciés eszkdz6k megjelenésével és
széles korl elterjedésével Uj megvilagitasba kerilt. A gépek elterjedése és az vilag elektronikus
forradalmasitdasa nemcsak a termelési folyamatokat roviditette le, de az innovaciés lanc idejét is. Az
elektronikus halozat a technika modernizalédasanak kdszonhetben belopddzott és széleskorlen,
valamint exponenciadlis gyorsasaggal szétterjedt a tarsadalom kilénb6zd rétegeiben, igy a
gazdasagban, a kulturaban, a politikaban, az élet valamennyi részébe, megalkotva ezaltal a hal6zat
egy egészen Uj megjelenési formajat.l Az innovaciés lancolat idétartamanak csokkenése az
infokommunikacids technolégiat is érinti.

A posztindusztridlis tarsadalomban harom dimenziénak van jelentéségel® és ezek kozill is az
arutermelérél a szolgaltaté tarsadalomra valtas, valamint az elméleti tudas rendszerezésének
kézponti szerepe a miiszaki Ujitdsokban igazolja az informacios technoldgiai paradigma elméleteket.
Az uj intellektualis technolégia a rendszerelemzés és a dontéselmélet alapvetd eszkdze. A
szolgaltat6i tarsadalom megvaldsulasa szamszeri( adatokkal is alatamaszthato, hiszen példaul az
Egyesiilt Allamok 1970-es adata szerint mar a munkavallalék 65 szazaléka a szolgaltatéiparban
dolgozott, mig az arutermelésben vagy az épitéiparban 30 szazalék és a mez6gazdasagban csupan
5 szazalék. Ezzel szemben az ipari tarsadalmak a szolgaltatasok nagy részét az arutermelést
kiszolgal6é agazatok, igy szallitasi, kdzmi és pénzugyi tevékenységek tették ki. (1. abra)

Informacids szektor

Szolgdltatdipar

[par

Mezdgazdasag

1. dbra. A négy f6 szektor foglalkoztatottsagi aranya az USA-ban, Az informadcios tarsadalom tarsas
keretrendszere, Daniel Bell (Informacios Tarsadalom, 1. 16., Budapest, 2001 &

A mai, posztindusztridlis szolgaltatasok mar mas jellegliek, jobban koncentralédnak a human jellegd,
igy az egészséguigyi, szocialis, oktatéi, valamint a professzionalis, mint példaul a rendszerszervezéi,
informatikai, kdzigazgatasi szolgaltatdsokra. Minden agazat jelentés mértékben tamaszkodik az
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informacios, halézati technoldgiara és rendszerszervezésre, -tamogatasra. A haldzati rendszerek
tamogatasaval az elméleti tudas kodifikacioja Uj tarsadalmi valtozast hozott, amely szellemi
iranyitova valt. A tudomany és a mérnoki tevékenység hatara elmosdédik, ahol a tudomany fejlédése
segiti az ipart és a mérndki eredmények tovabbi kutatdsokat generalnak mind elméleti, mind
gyakorlati szinten. Az elméletek 0Osszekapcsolodasa és alkalmazhatésaga megnétt, Uj
lehetéségeket, Uj trendet és Ujabb felfedezéseket, kutatasokat, szakosodast hozott.

A huszadik szazad masodik felében a megjelentek, elterjedtek és megnévekedtek a
rendszerezett komplexitas elméletével foglalkoz6 tudomanyagak és modszertanok, igy példaul az
informacidelmélet, a kibernetika, a dontéselmélet, a haszonelmélet, a sztochasztikus folyamatok.
Ezek szakterllete és tudomanyos kutatasa olyan jelentés modszereket dolgozott ki, mint a Markov-
lanc, a lineéaris programozas vagy a statisztikai dontéselmélet. A tizenkilencedik szazad egyik
meghatarozo tényezbje az elektromossag a huszadik szazadban pedig a szamitastechnika az az
»analitikus motor”, ami befolyasolta életiinket. A halézatba kétott szamitastechnikai eszk6zok ma
mar minden fejlett orszagban elérhetbek. A szamitogép lett napjaink tarsadalmainak igazgatasi
alapvetd eszkoze is, amely rendszerezi és feldolgozza a sokasodo tranzakciét, adatot és egyeb
informaciot, amely példaul a kdzigazgatasi iranyitashoz, allamigazgatashoz is elengedhetetlen. A
tarsadalmi kapcsolatok, tranzakciok és egyéb informaciék szama az elektronikus rendszerekben
évrél évre exponencidlisan nd, optimalis kezelhetésége viszont mar a jové generacidé problémaja.

1. tablazat. Posztindusztridlis tarsadalom sszehasonlito tablazata, Az informdcios tarsadalom tarsas

keretrendszere
Preindusztridlis Indusztridlis Posztindusztridlis
Termelési mod Kitermeld Termel6 Feldolgozé; ujrahasznositd

Gazdasagi szektor

Els6dleges MezGgazdasag
Banyaszat

Haldszat

Favagas

Olaj és gaz

Masodlagos
Arutermelés

Gyartas

Tartds iparcikkek
Nem tartds iparcikkek

Epit&ipar

Szolgaltatasok:
Harmadlagos: K6zlekedés,
Kozlizemek

Negyedleges: Kereskedelem,
Pénzigy, Biztositds, Ingatlan

Otodleges: Egészségiigy,
oktatas, kutatas, kormanyzat,
kikapcsolodas

Atalakulast hozd
er6forras

Természetes energia

Szél, viz, igasallatok, emberi

Gyartott energia

Aram, olaj, gaz, szén,

Informacio

Szamitdgépek, adatatviteli

izomer§ atomenergia berendezések
Stratégiai er6forras Nyersanyagok Financtéke Tudas
Technoldgia Kézm{ipar Gépi technoldgia Intellektudlis technoldgia
Tudasbazis Kézmodves, fizikai munkas, Mérnok, betanitott Tudds, mUszaki és

gazda munkas professzionalis foglalkozasok
Maddszertan J6zan ész, préba-szerencse; Empiricizmus, Absztrakt elméletek, modellek,

gyakorlat

kisérletezés

szimulaciok, dontéselmélet,
rendszerelemzés

Id&perspektiva

Multorientalt

Ad-hoc alkalmazkodo
képesség, kisérletezés

JovGorientalt: elGrejelzés és
tervezés

Tervezés Jaték a természet ellen Jaték a mesterséges Személyek kozotti jaték
jové ellen
Vezérelv Hagyomanykdzpontusag Gazdasagi novekedés Elméleti ismeretek kodifikacidja
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Egy uzleti vagy egy kdzigazgatasi szervezet életében egyre inkabb dominans helyet foglal el
az intellektualis technoldgia és az posztindusztrialis tarsadalom (1. tablazat) kdzponti tényezéje az
intellektualis technolégia. Az informaciés technoldgiai paradigma elmélete szerint az alapanyag
maga az informacio, tovabbi jellemzbje az athatdsag, az ujabb és ujabb egymasra épuldé haldzati
logika, amely ebbdl eredéen nagyfoku rugalmassaggal bir. A specialis technologiak novekvd
konvergenciaja allapithatd meg, amelyek er8sen integralt rendszerhez vezethetnek.
Osszességében megfogalmazhatd, hogy a ,tdbbszérésen rétegz6détt haldzatként a nyitottsag felé
tart”.'%0 Az informaciés technoldgiai paradigma legfontosabb jellemz&i a tudasalaplsag, a
horizontalitas, a halézatisag, az adaptivitas, a tanulékonysag, az idétlenség, tovabba a kdlcsdnds
fuggéség. Az elektronikus halézatisag felgyorsult kommunikaciot, térbeli tavolsagok
Osszesziikulését, a cselekvési id6 lerdvidulését, a hatarok kitolddasat majd eltiinését eredményezi
és ezen kivil még szamos el6ényt és hatranyt, amely visszahat a tarsadalomra, a gazdasagra és a
kultarara. A modernebb haldzatok uj tipusi kommunikacios és média technoldgiara épilnek, amely
forradalmasitotta az eddigi technoldgiakat és tovabbi kulturalis valtozasokat eredményezett. A
virtualis kornyezet megjelenése innovativ hatassal bir, mar az oktatasban és a tudomany vilagaban
is érezteti hatasat.

A ledfiatalabb generacié interaktiv tablak segitségével tanulhat és a halézat segitségével a
Fold mas pontjan él6 hasonld koru és érdeklédésli didkokkal tarthat online kapcsolatot. A
tudomanyok terlletén hatalmas valtozast hoz az eredmények azonnali publikalhatésaga a
vilaghalon, és azok szinte azonnali felhasznalhatésaga és tovabbfejlesztése. Vélhetéen a
tudomanyagak tarsadalomban betoéltott szerepe tovabb fog er6sddni. Az elektronikus haldzat és a
gyors informacidaramlas hatranya, hogy néhany fiatal tudomanyterileten a tiz évnél régebbi
publikacio elavultnak tekinthetd. A dinamikusan fejl6dé technikai, tarsadalmi és kulturalis valtozas
hatasara a kutatasra fordithat6 id6 is lerdviduil.

Az elektronikus halézat mindennapos hasznalataval mara mar megnétt az igény arra, hogy a
féldrajzilag tavol él6 tuddsok és kutatdcsoportok egyltt dolgozhassanak, ezen kivil természetes
igénnyé valt az internet, valamint a szikséges elektronikus eszk6zok megléte és a szilkséges
megfeleld szintl szolgaltatasa.

Az internet dinamikus elterjedését az ITU altal készitett, internetet hasznaldk szamanak

statisztikai adata (2. abra) igazolja.
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Természetesen a nem lektoralt vagy az interneten nagy mennyiségben megtalalhatd informaciok
kozott egyre nagyobb mértékben jelennek meg nem ellenérzott és nem megbizhaté adatok is, ezért
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a tudomanyos ellenérzésnek vagy onellendrzésnek tovabb kell er6sédnie. Az internet logikaja a
szabadsag eszméjén alapul, amely a mondas szerint ,azt tehetlink, amit csak akarunk, akkor és
ugy, amikor csak akarjuk”. A virtualis vilagban ez is csak egy illizié, mivel a dezinformaciénak ebben
a kornyezetben is vannak kdvetkezmeényei, de egészen mas jellegl, mint egy ,face-to-face”
kapcsolat esetében. A tulzott szabadsag teret enged az anomaliaknak, mivel a virtualis vilag barmely
tipusu avatarja felhasznalhato, igy egy k6zdsségi oldalon barmilyen korua, kinézetli személyiség
felhasznalhato. A résztvevok tudatosan alkalmazhatjak az eltéré személyiségeket. Ugyanakkor
egyes esetben a kilsé megjelenés Iényegtelen, példaul egy k6z6sségi csoport kialakulasaban és
Osszetarto erejében a bizalom, az, ami felértékelddik, és az 6sszetartd erd kulcsfontossagu tényezé
lehet.

3. Az informacidbiztonsag jelentésége

Az informacidévédelem és az informaciobiztonsag szabalyozasanak kialakulasa, fontossaga
elsésorban a katonai rendszereknél jelentkezett és alkalmazas szempontjabdl a Il. Vilaghaboruban
komoly attérést jelentett egy-egy katonai miivelet esetében. Tekintettel arra, hogy az informacié —
tudas — hatalom harmas Iényegi 6sszefliggéseket tartalmaz, a fontos vagy titkos informaciot — bar
ilyen médon az ékorban még nem azonositottak — megfelelé biztonsaggal kellett ellatni, tehat
védelem ald kellett helyezni. Mar az Okorban is fontos szerepet jatszott az informacidk
megszerzésere vagy annak megakadalyozasara iranyulo tevékenyseg, a mai szohasznalattal élve
az informaciovédelem.

Az informacio védelmére iranyuld térekvések mar a beszéd megjelenésével egy idében, az
emberi tarsadalmak kialakulasaval egyidés tevékenység, hiszen mar akkor népszeri
tevékenységnek szamitott az informacid ,eltulajdonitasa”, mivel igy probaltak meg ellesni a
vadaszati szokasokat, a tulélési lehet6ségeket vagy az ehetd névények termesztésére vonatkozo
praktikakat.[*2

Az informacidébiztonsag torténete tehat az 6sidbkig visszavezethet6. Bar a tarsadalmi és
kulturalis fejlédéssel a rendelkezésre all6 és megszerezhetd informacidk koére, a jelkészletek
megjelenésével és az iras elterjedésével megjelenési formaja folyton valtozott, és ennek
megfelelden a vonatkoz6 informacidmegszerzéshez és annak megakadalyozasahoz tartozo
modszerek is allandoan valtoztak™®, de a lényegét tekintve, miszerint a védelem és a biztonsag a
birtokosa szamara fontos, tulajdonképpen valtozatlan maradt. Az ékori tarsadalmak fejlédése soran
a kulonbodzd jelekbdl, strukturalt kdzlési mod, az iras megjelenésével mar rogzitett formaban is
rendelkezésre allt az informacid, igy kdnnyebben tarolhatéva, masolhatova valt, ezaltal atlépve az
addigi szavak és emlékezdképesség megbrzésének korlatait.

Mai napig rendelkezink 6kori irdsos emlékekkel, amelyek segitenek megfejteni az akkori
tarsadalmi és mindennapi élet sajatossagait, orokithetik a hagyomanyokat és a tudomanyos,
filozofiai és jogi allaspontokat, kutatasi eredményeket. Az irdas megjelenése elbésegitette az okori
tarsadalmak fejl6dését, az iranyitasban és a mikdédésben meghatarozd szerepet toltétt be. Az
irastudd emberek kiemelkedd rangot kaptak. Az irastuddk alacsony szama egyfajta védettséget
jelentett, mivel csak kevesen voltak képesek elolvasni és megfeleléen értelmezni a kildemények
informacidtartalmat. Az iras meg6brzése el6segitette az informacié pontos, eredeti tartamlanak
tarolasat és tovabbitasat az illetékes személy részére. Az informacio ilyen fajta tarolasaval és
tovabbitasaval mar jelentéktelenné valt a személyes jelenlét, mivel a hirndkok és a futarok, kés6bb
a posta és az elektronikus halézat betdltotte ennek funkciojat.

A szdbeli kdzleményeket szikség esetén az irasos forma valtotta fel. Ez természetesen nem
azt jelentette, hogy a szobeliség jelentéktelen, és teljes mértékben elvetendd. Ma is vannak jelentds
szonoklatok, beszamolok, tudomanyos értekezések, amelyek hozzajarulnak az innovaciéhoz, de az
irasos dokumentalas is létfontossagu megnyilvanulasi forma. Az iras megjelenése, csakugy, mint
az elmult évtizedekben az elektronikus halézat és annak eszkozeinek megjelenése és napi szintl
alkalmazasa forradalmasitotta az informacid kezelését, tarolasi lehetéségét és tovabbitasat.
Napjaink informacids technolégiaja alkalmas arra, hogy nagy mennyiség irott informacio sértetlendl
ceélba érkezzen és a megérkezeés és olvasas tényeét nyugtazza a kuld6 részere.

Mar az okori allamokban megjelentek a kémkedési és ezzel szemben az elharitasi modszerek
is. Kllénb6zd algoritmusu titkosirasok, jelszavas és rejtjelezési megoldasok jelentek meg, amely
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vonzotta a kddmegfejtési és kodfeltorési tevékenységeket is. Az irasos informacié megjelenésével
és a kdzlemény tovabbitasaval Ujfajta kockazat jelent meg, a hirvivd vagy a kézlemény elfogasa és
jogtalan felhasznalasa, az Uzenet kicserélése félrevezetés céljabol, a cimzett és a feladd
megtévesztése és az informacio hitelességének kétségbe vonasa.

Az informaci6 nagy mennyiségl rogzitését elbsegitette a kbdzépkorban feltalalt
kényvnyomtatasi moédszer. Az Ujfajta informacidokezelési lehetéségek Uj biztonsagi és védelmi
technoldgiak kialakitasat, hasznalatat és intézkedéseket vontak maguk utan. Védelmét tekintve a
fustjelektél, az uralkodoi pecséten, a megbizhato futaron keresztil, a kulonféle kodolasi tipusokon
at, a kriptografia szamtalan fajtajaval talalkozhatunk a térténelem kilénb6z6 szakaszaiban. Az irast
csak az tudta elolvasni, aki ismerte, 6k voltak a kivaltsagosok. Késdbb a kriptografia megjelenése
hasonlé célokat szolgalt, mégpedig, hogy egymastdl tavol lévdé emberek biztonsagos maodon
tudjanak tzenetet valtani. Az 6kori megfelel6je a szteganografia (un. rejtett iras). Hérodotosz szamol
be arrdl, hogy a perzsa kiraly ellen szévetkezni akar6é Hisztaiaeusz leborotvaltatta a kiildéncének
hajat, ,rairta” az Gzenetet, majd megvarta, amig a kuldoncének haja ujbdl kind, csak igy kelhetett at
a hataron. Ez a tipusu védelmi intézkedés térben és idében is megfelelének bizonyult. A kuldénc
célba ért, leborotvaltatta fejét és megmutatta az lizenetet a cimzett Arisztagorasznak.*4

A fenti megoldasokon kivil ismert még a PolUbiosz-négyzet, a Caesar-rejtjel, a bibliai kddok,
a grand chiffre kédja (a Napkiraly, XIV. Lajos legtitkosabb lzeneteinek kddolasa), Pazmany Péter
és |. Rakdczi Gyorgy titkosirasa, a morzejelek, a Vigenére-kéd (1918), a navahé nyelv hasznalata
(navaho indianok nyelvével valé kommunikalas a Il. Vilaghaboruban). Térténelmink soran tehat
tapasztaltuk, hogy az informaciét védeni kell, védelmére intézkedéseket kell megfogalmazni, és
ezeket az intézkedéseket megfeleld iranymutatasok mentén kell kialakitani, tehat az informacidékhoz
illetéktelen hozzaférést meggatlé szabalyozasokat, folyamatokat és megoldasokat kell kialakitani. A
megoldasok teljesitését és hatékonysagat elére definialt modszer és folyamatleirds mentén
ellenérizni kell. Az eredményekre intézkedést kell késziteni, amelyet hatékonyan vissza kell forgatni
a rendszerbe.

Védelmi modszereket fejlesztenek ki minden olyan rendszerre, amely informaciot és
kuléndsen személyes adatot tartalmaz, Az informaciovédelem masik jelentésége a fenntartas és
tovabb fejlesztés. A fejlesztés egy adott kdrfolyamat mentén hajthatdé vége, amelyet az
informaciodbiztonsagi szabvanyok is megfeleléen tukrdoznek.

Az informatika fejlédésével egyttt alakult ki annak védelmi igénye is, amelyet megprébaltak
késbbb szabalyozasi keretek kozé illeszteni. A szabalyozasi torekvések immar tulmutattak a
haditechnika, a hirszerzés és a védelmi intézkedések hatarain tul, hiszen ma mar behalézza az
egeész orszdag, foldrész, illetve a fejlett tarsadalmak infrastruktarajat, iranyitasat és mikodését is. A
kommunikacié szabdlyozasa és gyakorlati megvaldsitasa vonatkozik a kdzszolgalati és a vallalati
informacios rendszerekre egyarant. Az alkalmazott megoldas az ITIL (Information Technology
Infrastructure Library), ami lényegében egy szabalyozas, illetve az informatikai rendszerek
Uzemeltetésére és fejlesztésére szolgaldé modszertan és ajanlas megnevezése. Az ITIL eredetileg
BS 15000 (British Standard) jel6léssel brit szabvany és kormanyzati ajanlas volt, és a kézigazgatasi
terlleten meg is kovetelték ennek alkalmazasat.

Az ITIL id6kdzben nemzetkdzi szabvannya valt, vilagszerte felhasznaldi szervezeti tdmogatast
meghatarozé mddszertanna fejl6dott az informatikai infrastruktdra és informatikai szolgéltatas és
annak iranyitasa tertletén. A szabvanyt szamos nemzetkdzi informatikai cég is elfogadta és
alkalmazta (mint példaul a HP - Hewlett Packard, Microsoft, vagy az IBM). Az ITIL
Biztonsagiranyitas (Security Management) kiadvany a BS7799 brit szabvanyt hasznalta utalasként,
az ITIL folyamatok biztonséagi iranyitas kiegészitéseként.!®

Az informacidbiztonsag szabalyozésara vonatkozé jelentésebb ajanlasok mai véltozata a
Nemzetk6zi Szabvanylgyi Szervezet (International Standard Organization, 1ISO) és a Nemzetko6zi
Elektrotechnikai Bizottsag altal jovahagyott és kiadott ISO/IEC 27000 szabvanycsalad, amelynek
alapjat képez6 BS7799 eredetileg a Brit Szabvanyugyi Hivatal (British Standard Institute, BSI) altal
kiadott brit szabvany. Ennek el6zményei az 1987. majusaban alapitott brit DTI/CCSC (DTI/CCSC =
Department of Trade and Industry's, Commercial Computer Security Centre - Kereskedelmi és lpari
Minisztérium, Kerekedelmi Szamitogép Biztonsagi Kozpont) tevékenységéhez nyulnak vissza,
amelynek feladata volt a nemzetkdzi szinten is elfogadhaté informatikai biztonsag értékelési és
tanusitasi kritériumok és mechanizmus kidolgozasa.
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A DTI/CCSC masik feladataban a brit szamitégép felhasznalok tamogatasat tlizte ki célul,
amely 1989-ben ,A Users Code of Practice” cimen kerllt kiadasra, mint az informatikai biztonsag
megteremtésére és fenntartasara vonatkozoé legjobb gyakorlatot leiré dokumentum. A brit Nemzeti
Szamitékoézpont az ipari terilet felhasznal6ibdl szervezett konzorcium bevonasaval ezt
tovabbfejlesztette. Az eredmény a PD 0003 jelli BSI ajanlas tervezet lett és ,A Code of Practice for
Information Security Management, Az informaciobiztonsag menedzsmentjének gyakorlati kodexe”
cimmel jelent meg. A dokumentum IT szakemberek és felhasznalok k6z6s munkajaval tovabb
fejlesztésre kerilt, mig végil a BS1 1995-ben BS7799 szabvanyként adta ki. Késébb a szabvanyt az
informatikai biztonsag menedzsment résszel bovitették.

A BS7799 masodik része ,,Az informaciobiztonsag menedzsment rendszerének specifikacidja”
(Specification for Information Security Management Systems) cimmel kerUlt kiadasra 1998-ban, az
elsd rész kiegészitéseként. A BS 7799 szabvany elsé felllvizsgalata 1999-ben tértént meg, és az
elsd részét nemzetkdzi szabvanyként (ISO) térténd elfogadasra javasolta a BSI.

A Nemzetkdzi Szabvanyugyi Szervezet 2000. év augusztusaban a BS 7799 1. részét
valtozatlan szerkezetben, és gyakorlatilag valtozatlan tartalommal nemzetk6zi szabvanynak fogadta
el ISO/IEC 17799 néven. Az ISO/IEC 17799: 2005-ben egy nagy szabvanyszam- és jelzet valtas
kévetkezményeképpen létrejott a ma ismert ISO/IEC 27000 szabvanycsalad, ami a nemzetkdzi
szabvanyositas teruletén egy kiemelt, specialis témakdrnek van fenntartva, az informaciobiztonsag
és annak menedzselése, amely tartalmazza a tervezésre, a kiépitésre, a fejlesztésre és fenntartasra
valamint az ellenérzésre vonatkozé nemzetkdzi ajanlasokat. Az ajanlasokbdl szarmaztathatdk a
hazai és az Eurdpai ajanlasok, iranyelvek, utasitasok, eléirasok és torvények.*

Mindezen szabalyozasi torekvéseket az elmult években komolyabb eurdpai, illetve ma mar
elmondhatd, hogy vilagszintl szabalyozasi rendszer kovetett, ami érinti elsésorban a kdzszolgalati
informacids rendszereket allami, valamint az ipari és a gazdasagi rendszereket a nagyvallalati
szféraban. Az intézményeknek és szervezeteknek adaptalnia kell az elektronikus
informaciokezeléssel 6sszefliggd szabalyozasi rendszert a szervezet altal megalkotott elirasokba
és a gyakorlati alkalmazasokban egyarant (elektronikus informacié aramlasa és védelme, GDPR).
Az informacidbiztonsagi szabvanyi (ISO/IEC 27001) ajanlas lényegében egy kdvetelményrendszer
az informaciobiztonsagi iranyitasi rendszer kialakitasara, bevezetésére, fenntartasara illetve
informacidbiztonsagi tevékenység fejlesztésére.

Az ajanldas nemcsak azoknak szdl, akik egy informacidbiztonsagi iranyitasi rendszert
szeretnének bevezetni, kialakitani, hanem Utmutatéul szolgal az Eurépai Uniés (EU) és a magyar
jogszabalyok kialakitasahoz is. A szabvanyi szakkifejezéseket atlltették az EU-s iranyelvekbe és a
magyar jogszabalyokba is.

4. Az informaciobiztonsag, mint jogintézmény

Az informaciobiztonsag napjaink egyik legbsszetettebb és legdfiatalabb jogintézménye, okori
eszmeékkel a hattérben, modern informacios technoldgiai és jogi vonatkozasokkal. Mint fogalom
hosszu utat tett meg a mai formajaig és betoltétt szerepéig. A jelenlegi elGirasokat figyelembe véve
az allamigazgatasi és kdzigazgatasi szervek kotelezettek arra, hogy tobbek kdzott az elektronikus
informacidbiztonsagi Ibtv. és az Infotv. elbirasait egytttesen alkalmazzak.

,A biztonsag nem egy termék, hanem egy folyamat.” Sét, a biztonsag nem technoldgiai, hanem
emberi és vezetési probléma. Az Ibtv. értelmében az elektronikus informacios rendszer biztonsaga
az adott rendszer olyan allapota, amelyben a védelem zart a rendszerben nyilvantartott és kezelt
adatok, valamint a rendszerelemek bizalmassagara, sértetlenségére és rendelkezésre allasara. A
biztonsagos rendszer minden elemével és informacidjaval egyuttvéve a sértetlenség és a
rendelkezésre allas szempontjabdl zart, telijes kor(i, folytonos és a kockazatokkal aranyos. A
rendszer zart, amennyiben az elemzés soran minden jelentds fenyegetést figyelembe vesz és kezel.
Teljes korl, ha a rendszert alkotdé dsszes elemére kiterjed és folyamatos, ha az idében valtozo
kérilmények ellenére is megszakitas nélkil mikddik és kiszolgalja a szikséges folyamatokat,
kéréseket.

A rendszer kockazataranyos, amennyiben a feltehetd karérték és a kar valdszinliségének
szorzata nem haladhat meg egy el6ére megallapitott és rogzitett kiiszobértéket. A kuszobérték
minden esetben az Uzleti dontés fuggvénye. A kockazatikezeléssel kapcsolatban nagyon fontos
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tudatositani, hogy nincs, és nem is létezik teljes mértéki biztonsag, nemcsak az informatikaban, de
mas terlleten sem, igy a gazdasagban vagy az lzleti tevékenységben sem. A megallapitott
kockazati érték csak konvergal a teljes biztonsaghoz, elérni sosem fogja, igy a fennmarado érték a
maradvanykockazat. A biztonsagi szint ndvelhet6 a kockazatkezelés soran meghozott szikséges
intézkedések végrehajtasaval. Az elért és az intézkedések végrehajtasaval elérhetdé biztonsagi
szintet sok tényez8 befolyasol, de ezek kozlil is a legkiemelkedébb az emberi tényez8. Mint az élet
mas terlletein is altalaban, itt is a leggyengébb lancszem az ember.

Az informacié ebben a kontextusban bizonyos tényekrél, targyakrdl vagy jelenségekrdl
hozzaférheté formaban megadott megfigyelés, tapasztalat vagy uUj ismeret. Lényegét tekintve
valakinek a tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetéen
befolyasolja, bizonytalansagat csokkenti vagy megszunteti. Ez a fogalommeghatarozas pontositja
és kozelebb viszi az informaciods rendszerhez a latin eredetli meghatarozast.

Az informacidbiztonsagi szabvanyok és a vonatkozo rendelkezések szerint az elektronikus
informacids rendszert ért biztonsagi esemény egy elére nem tervezett, nem kivant olyan egyedi
esemény vagy eseménysorozat, amely a rendszerben kedvezdtlen valtozast, kart idéz eld, és
amelynek hatasara a rendszer altal hordozott vagy nyilvantartott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa illetve rendelkezésre alldasa megsemmisul vagy seérul.

A biztonsagi eseményt az adott katasztrofaelharitasi tervnek megfeleléen kezelni kell, igy
sziukséges az esemény dokumentalasa, a kdvetkezmények felszamolasa, a bekdvetkezés okainak
és feleléseinek megallapitasa és a jovore vonatkozo hasonld események elkertilésének érdekében
az intézkedések megfogalmazasa és végrehajtasa. Tovabbi alkalmazandé meghatarozasok,
jogintézmeények a kibervédelem és a kiberbiztonsag, amelyeket az adatvédelemhez és az
adatbiztonsaghoz megfelel6 médon alkalmazhatunk.

A kiberbiztonsag értelmében, a kibertérben, a kibernetikai virtualis térben létez6 kockazatok
kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi és tudatossagnéveld, valamint technikai
eszkozok folyamatos és tervszer( alkalmazasa,*” amelyek a virtudlis térben keletkezé kockazatok
elfogadhaté szintjét biztositva a kiberteret elvarhatéan megbizhaté kdrnyezetté alakitjgk a
tarsadalmi, gazdasagi és kulturalis folyamatok zavartalan mikédéséhezés és lizemeltetéséhez. A
kibervédelem az el6bbi meghatarozashoz képest, a virtualis térbdl jelentkezd fenyegetések elleni
védelem, beleértve a sajat kibertér képességeinek megérzését is. Mig a kibervédelem a teljes
informacids rendszer védelmét érintheti, a logikai védelem az elektronikus informacios rendszerben
informacidtechnoldgiai eszkdzokkel és eljarasokkal (programokkal, protokollokkal) kialakitott,
programozott védelem. Az informaciobiztonsaggal kapcsolatos legfébb meghatarozas itt is a
bizalmassag, sértetlenség és a rendelkezésre allas.

Az informacidbiztonsag a jelen kor egyik divatos kifejezése vagy jogintézménye, amelyet
szokas 0sszekotni az informatika vilagaval, hiszen az informacié az informatika egyik alapfogalma
is. Ez a kényelmes megkdzelités elfelejtteti velink azt, hogy nemcsak az informatika szaktertletén
talalkozhatunk informacidval. Attél figgéen, hogy milyen modellben, értelmezési szinten, valamint
tudomanyagban hasznaljuk, az informacié mas-mas jelentéstartalommal bir, mas-mas aspektusa
lehet relevans az adott kontextusban. Az informacidhoz tarsuld biztonsag a dolgok olyan rendje,
allapota, amelyben kellemetlen vagy negativ kimenetelli meglepetés szer(i eseménynek, zavarnak,
behatasnak, veszélynek nincs, vagy alig van bekdvetkezési valészinlisége, lehetdsége.

A jelen allaspontok értelmében az informaci6 és a biztonsag egyuttesen, az
informacidbiztonsag a szoban, rajzban, irasban, a kommunikacids, informatikai vagy mas
elektronikus rendszerekben, vagy barmilyen mas moédon kezelt adatok védelmére vonatkozik. Egy
elektronikus informacios rendszer biztonsagan példaul olyan allapotot értunk, amelyben annak
védelme a rendszerben kezelt adatok bizalmassaga, sértetlensége, rendelkezésre allasa, valamint
a rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, telies kord,
folytonos és a kockazatokkal aranyos.!'®! Erdemes itt megjegyezni, hogy egy rendszer fogalman
szintén sokféle jelentést érthetlink, igy lehet kdnyvek katalogizalasa és elhelyezése a polcon, vagy
tlzvédelmi rendszer, és nem minden esetben egy elektronikus informaciés rendszer.

A huszadik szazad masodik feléig az elektronikus rendszer fogalmanak napi szintli hasznalata
nem létezett, de az informacidkutatas vagy informaciovédelem, kulondésen a katonai védelem
terlletén igen. Az informacidbiztonsag az informacidé bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megbrzése; tovabba, egyéb tulajdonsagok, mint a hitelesség, a szamon
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kérhet6ség, a letagadhatatlansag és a megbizhatésag, szintén ebbe a témakoérbe tartozhatnak.
(MSZ ISO/IEC 27000:2014 szabvanycsalad) Egy informaciébiztonsagi rendszer kiépitése soran
ezen fogalmakra iranyulé alapelvek teljesitése kotelez6.

A bizalmassag alapelve, amely annak biztositdsa, hogy az informacié csak az arra
felhatalmazottak szamara legyen elérhet6. Ha megfigyeljlk akarmelyik olyan torténelmi
momentumot, amely hadaszati tartalommal rendelkezik, kiemelten fontos szerepet jatszott a titkos
informacié eljuttatasanak iranyitasa és legpontosabb végrehajtasa, hiszen akar egy uralkodo
statusza, vagy egy orszag sorsa mulhatott ezen. A sértetlenség (integritas) alapelve, amely az
informaciok és a feldolgozasi mddszerek teliességének és pontossaganak megérzése. Téves
informaciok téves déntéshez vezetnek, igy a megoldasok, a variaciok halmaza is bévebb, ami zavart
kelthet akarmelyik rendszerben, legyen az stratégiai, gazdasagi vagy katonai.

A rendelkezésre allas alapelve, amely annak biztositasa, hogy az érintett felek mindig
hozzaférienek az informaciokhoz és a kapcsoldédé értékekhez akkor, és amikor az szikséges.
Mindharom alapelv elengedhetetlen tehat akar a napjaink informaciobiztonsagi rendszerének
kiépitéséhez.

Az alkalmazhato intézkedéseket két nagy teruletre lehet bontani:

— Informaciévédelem (informatikai vonatkozasban): az informatikai, illetve az informacios
rendszerek adatvesztés elleni védelmét, az adatok folyamatos rendelkezésre allasat biztositd
szabalyzatok, folyamatok és megoldasok alkalmazasaval.

— Informaciobiztonsag: az informatikai, illetve informaciés rendszerek adataihoz vald

illetéktelen hozzaférést meggatld szabalyozasok, folyamatok és megoldasok meghatarozasa és
alkalmazasa.
Az informacidbiztonsagi intézkedések alatt adatok sériilése, megsemmislilése, jogosulatlan
megszerzése, modositasa és tonkretétele elleni mliszaki és szervezési intézkedések és eljarasok
egyuttesét ertjik. Informaciobiztonsagot a gyakorlatban példaul a kontroll médszert alkalmazva, és
egyes jelentds kérdések megvalaszolasaval lehet befolyasolni:

— Mit kell megvédeni?

— Mitdl kell megvédeni?

— Hogyan kell megvédeni?

Amennyiben a fenti kérdésekre adott valasz ismert, a terllet szabalyozas ala vonhaté és megfeleld
intézkedésekkel az adott terllet informacidbiztonsagi szintje erésithetd.

Osszegzés

Az évszazadok soran megszokott szabalyok fejlesztéséhez ismerni és érteni kell torténetiket,
az elmult korok szokasait, szabalyait és az informacidos tarsadalom U igényeit is. Az
informaciotorténet kutatasanak eredményei az informaciobiztonsag szabalyainak megalkotasahoz
vagy igény szerinti megvaltoztatasahoz elengedhetetlen. Az informacio fogalma nagy utat tett meg
az ,idedk” vilagatol az informacidelméletig, bar minden tudomanyagban jelen van, mégis legféképp
az informaciobiztonsag, valamint az informatikai technoldgia bitorolja. ValoszinG ennek oka, hogy
az informacidelmélet™ leginkabb a szamitastechnika, az informatikai halézat tanulmanyozasahoz
kapcsolhato.

Az informaciétorténet érdekessége, hogy az informacié mai, informatikai vonatkozasu fogalma
igen fiatal, alig szaz éves és a kapcsol6dd informacidbiztonsag jogintézménye is néhany évtizedes
multra tekinthet vissza. E tekintetben meglehetésen gyermekkorban lévé fogalommal és
intézményrendszerrel talalkozhatunk, szemben az O&kori filozéfiai, allam-, matematikai és
orvostudomany elméletekkel szemben. Vajon a legifjabb tudomanyag meghatéarozasai felveszik a
versenyt az Gskovuleti tudomanyagakkal? Véleményem szerint, mindenképp. Az a tény, hogy
fiatalabb és kiforratlanabb, nem jelenti azt, hogy alkalmazasaval hatraltatna vagy megakadalyozna
a tobbi tudomanyag fejlédését, épp ellenkezéleg. Fiatalsagaval és dinamikus fejlédésével pozitivan
hat a tdbbiekre, és a kommunikacié felgyorsitasaval, a biztonsagosabb csatorndk és informacios
rendszerek hasznalataval biztos kdzeget teremthet a tébbi tudomanyag szamara.
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