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adathalaszat Mit jelent a mai vilagban a hatalom? Vagy a masik oldalrol:
manipulacioé hogyan képes az egyén megvédeni sajat adatait, amikor minden
profilalkotas adat a felh6ben van, azaz hozzaférhets harmadik személy altal.
Keywords: Az adatvédelem fontossagara hivja fel a cikk a figyelmet mai
pfishing politikai és lizleti példak elemzésén keresztiil.

manipulation Abstract

profiling What does power mean in today's world? Or on the other side:
Cikktérténet: how can an individual protect his or her data when all the data is
Beérkezett 2019.07.19. in the cloud, ie accessible by a third party. The article calls
Atdolgozva 2019. 07.25. attention to the importance of data protection by analyzing
Elfogadva  2019.08.04 today's political and business examples.

1. A net és az adatok

Informacids tarsadalomban élink, ahol a technikai fejlédés olyan gyors, hogy alig tudunk vele
Iépést tartani. Egyre intelligensebb eszkdzeink mar a gondolatainkat is kitalaljak, sét szinte el6bb
tudjak, mit szeretnénk, minthogy a gondolat megfogalmazddna az agyunkban. Vajon ez véletlen?

Mai modern vilagunkban — hala egyre gyorsabb, kényelmesebb kdzlekedési eszkdzeinknek —
mar nincsenek tavolsagok. Ha akarjuk, néhany ¢éra alatt barhonnan barhova eljuthatunk. Az
elektronikus informaciés térben pedig mindez idéveszteség nélkiil ,online” lehetséges. Eletiinket
sreal time” modban, barki szamara megismerhetéen éljik. Kapcsolataink nem korlatozédnak sajat
lakokornyezetiinkre, orszagunkra, hanem keresztiil-kasul atszéhetik az egész bolygot. Ha online
vagyunk, rendelhetink arut valamelyik kedvenc kinai webaruhazunkbol, mikdzben az izlandi
mitologiardl chat-elhetiink ottani baratunkkal, esetleg szétnézhetink kedvenc kozosségi
portalunkon, hogy éppen milyen ,live” vide6t oszt meg valaki a vilag mas szegletében. Webkamerak
képeit figyelve egyszerre lehetiink jelen szinte mindenhol, és ez sokkal izgalmasabb, mint sajat
megszokott, sokszor unalmas vagy idegesité kornyezetink.

Am a kibertér nyujtotta kényelemnek és izgalomnak vannak veszélyei is, melyeknek a
legtdbben egyaltalan nincsenek tudatdban. Amennyi lehet6séget teremt arra, hogy életinket
kénnyebbé, gyorsabba, érdekesebbé és izgalmasabba tegye, legaldbb annyi lehetéséget ad a
visszaélésekre. Minden kattintassal, minden kereséssel, minden online leutott karakterrel egyre
tobbet fedlnk fel magunkrél anélkul, hogy ezt tudnank. Agyafurt, gyakran elfelejtett jelszavaink,
tlzfalaink és virusirté programjaink talmi védelmében bizva gondtalanul sz6rfézink a neten,
intézzlk hivatali és banki ugyeinket, vasarlasainkat, élvezzuk, hogy a kozosségi oldalakon barkik és
akarkik lehetiink — hiszen csak annyit arulunk el magunkrél, amennyit mi akarunk, s6t azt mondunk,
amit csak akarunk.

Csakhogy valahol az informaciés térben ezek az adatok mind megvannak, és aki ismeri a
modijat, ezeket az informaciomorzsakat felcsipegetve sokkal pontosabb képet kaphat rolunk, mint
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amit mi be mernénk vallani sajat magunknak. Emellett az adatainkat nem csak mi oszthatjuk meg
azokkal, akikkel akarjuk. Minden olyan informacid, amit atadtunk, kikerul az ellenérzésink alol, és
télunk fuggetlen életet élhet, amirdl lehet, hogy tudomast sem szerzink. A bankok megosztjak
egymassal, hogy ki a rossz vagy j6 adéds, a binuld6z6 szervek mara mar szinte minden adattarhoz
hozzaférhetnek itthon és kilfdldon egyarant, kedvenc keresked6ink is megosztjak partnereikkel
vasarlasi szokasainkra vonatkozo informacidikat.

Van, amikor mindez a kényelminket szolgalja vagy segit betartani bizonyos szabalyokat. PI.
e-mailt kapunk arrol, hogy hamarosan lejar valamelyik okmanyunk érvényességi ideje. Ugye, milyen
j6, hogy emlékeztetnek erre? Vagy kedvenc divataruhazunk értesit, hogy jelentés kedvezménnyel
vasarolhatjuk meg az Uj tavaszi kollekciot, melyhez sajat bankunk készséggel biztosit nagyon olcsén
aruvasarlasi hitelt. Mindez mara egyszerl, magatél értet6dé, természetes, bar néha bosszusagot
érzink a sok levélszemét, a képernyénkon kéretlenil megjelend reklamok, személyre szabott
ajanlatok garmadai miatt. Sokszor érziink haragot, amikor rajévink, manipulalni akarnak. llyenkor
bosszubdl jél leiratkozunk, majd csalédottan tudomasul vesszik, hogy ennek dacara ugyanugy
kapunk mindent tovabbra is. De mi van akkor, ha nem jovink ra a megtévesztésre?

2. Befolyasolas a neten

Vajon minden manipulécié annyira atlatszé, mint a szokvanyos marketing jelszavak: ,Csak
Onnek, csak most, csak ennyiért! Vigyazzon, utolsé darab!”? Van, akit ez azonnal vasarlasra
O0sztondz, de legtébben mar nem délnek be. Emiatt mara a manipulaciés technikak is egyre
bonyolultabba, tdbb réteglivé valtak, de mindennek az alapja az informacié vagy mas néven adat.

Vajon egy 16 éves, minden 6sében német, hith{i, katolikus csaladban nevelkedett lanybdl, aki
soha egy mecsetbe be nem tette a labat, hogyan lesz dzsihadista? Linda Wenzel Moszul ostromanal
esett fogsagba. Azutan szokott meg kelet-németorszagi otthonabdl, hogy az interneten felvette a
kapcsolatot az iszlamistakkal. Torokorszagon és Szirian keresztll egy honap alatt jutott el Irakba,
és feltehetéen egy évet toltétt el az Iszlam Allamnal. Moszulban hozzament egy dzsihadistahoz, akit
nem sokkal kés6bb megoéltek. [9] Hogyan lehetséges, hogy egy demokrata érzelm( amerikai, aki
elutasitia a konzervativok legtébb valasztasi célkitizését, szavazataval mégis az ellenjeldltet
tamogatja?

A virtualis térben meglévé adataink 6sszegyljtve, rendszerezve tdébbet arulnak el rélunk, mint
hinnénk. Ezeket az adatokat személyhez kdtve barkirél minden megtudhato, pl. hol él, kik a baratai,
ismerdései, csalados-e, milyen autémarkakat vagy sportokat szeret, ki a kedvenc zeneszerzdje, de
akar azt is, hogy milyen a vallasi vagy politikai meggy6z6édése, szexualis iranyultsaga, stb. De
hogyan lehetséges ez? Hiszen minden keres6 alkalmazas vagy kdzosseégi oldal az adatvédelem
igéretével és szolgaltatasainak biztonsagossagaval hiteget minket. Minden visszaélés az internetes
kalézok vagy hackerek mive lenne? Egy 6riasi globalis 6sszeeskiivés aldozatai lennénk?

Ezt ma még nagyon nehéz atlatni és eldonteni, mivel a technikai fejlédéssel egyaltalan nem
tartanak lépést az U] technologiak biztonsagos felhasznalasat szolgald hardver- és
szoftverfejlesztések, a jogi keretrendszer, illetve az ezek betartasat, betartatasat célzé
kontrolimechanizmusok. Korabban az adathalaszat (pfishing) leggyakrabban valamilyen
kémprogram segitségével vagy megtéveszi6, ,al-weboldalon” keresztil tértént. Az elkdvetdk
altalaban internetes csalok voltak, akik a gyanudtlan felhasznald személyes jelszavainak
megszerzését kovetéen nevében vasaroltak, banki miiveleteket hajtottak végre, stb. Ujabban a
zsarolovirusok terjednek, melyek komplett halézatokat képesek megbénitani vagy tonkre tenni, ha
a megtamadott nem fizet.

Am ezek tarsadalmi veszélyessége eltorpiil a felhasznaléi adatok Osszegylijtésén és
elemzésén alapuld profilalkotas, és a felhasznaldi profil ismeretében a személyre szabott, tdmeges
manipulacié veszélyeihez képest. A kdzelmult néhany eseménye most kezdi rairanyitani a figyelmet
erre a veszeélyre.

A legutébbi amerikai elndkvalasztas folyamatanak manipuladlasa mar biztosra vehetd.
Ugyanakkor az még egyaltalan nem tudhato, hogy kik és fé6ként milyen érdekek mentén avatkoztak
be a valaszték manipuldlasaval az elndkvalasztas folyamataba. Mar a beavatkozas ténye is
alapjaiban képes megrenditeni a demokratikus intézményrendszer miikdodésébe vetett hitet, tehat
kézenfekv6 a régi ellenség — az oroszok — nyakaba varrni mindezt, am az elnék kampanyat vizsgalo
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kuldnleges Ugyész nyomozasa egy masik szalat is elkezdett felgbngydliteni. (2017. majus 18-an
Rod Rosenstein, az igazsaglgyi tarca miniszterhelyettese jelentette be, hogy Robert Mueller volt
FBI igazgatd személyében kuldnleges Ugyészt nevez ki az amerikai elndkvalasztasi kampanyba
tortén6 orosz beavatkozas kivizsgalasa érdekében. [11])

2018. marcius 17-én tuddsitott el6szér a média arrdl, hogy legalabb 50 millié felhasznalé
adataival élt vissza egy adatgy(jtésre specializalédott cég, a Cambridge Analytica. [4] A cég egy
kutatd — a Cambridge-i Egyetemen oktatd Aleksandr Kogan pszicholégus professzor és idegtudos
— applikaciojat hasznalta fel arra, hogy mindazokrél adatokat gy(jtson, akik ezt okoseszkozeikre
telepitik. Az applikacié létrehozasanak eredeti célja az volt, hogy a kutatdk a felhasznaldk internet,
ezen belll Facebook hasznaldé szokasait tanulmanyozzak. Bar csak kb. 270.000 felhasznalo
telepitette az app-ot, ennek segitségével mégis legalabb 50 millié felhasznalé adataihoz férhettek
hozza. Azutan kiderilt, hogy ez a szam vilagszerte jéval nagyobb, és ezzel az gy még nem ért
véget. A Channel 4 elnevezésl(i, kereskedelmi alapon miikddd, de kézszolgalati feladatokat is ellatd
brit televiziés csatorna 2018. majus 20-an tette k6zzé azt a felvételt, amelyben a Sri Lanka-i
Uzletembernek alcazott riporterlk rejtett kamerajaval felvette, amint Alexander Nix, a Cambridge
Analytica vezérigazgatéja elmondja, cége milyen lejaratd kampanyokkal és moddszerekkel tud
hitelteleniteni politikai vagy akar Uzleti rivalisokat. A felvételb8l kiderll, hogy az amerikai
elndkvalasztas mellett a cég hasonlé mddon avatkozott be a Brexit kampanyba is. A Facebooknal
korabban kutatéként dolgozé Joseph Chancellor — aki korabban a Global Science Research
igazgatoja volt — juttatta el az adatokat a Cambridge Analytica elemzécégnek. Miutdn a Facebook
tudomast szerzett az adatgyUjtésrél, felszélitotta a Cambridge Analyticat, hogy téréljenek minden
adatot, az elemz6cég pedig ennek megtorténtét vissza is igazolta. Azéta kiderdlt: valéjaban nem
torolték a felhasznaldktol begydjtétt adatokat. A Facebook valaszként letiltotta az elemzdcég
anyavallalata, a Strategic Communication Laboratories d0sszes hozzaférését. Az SCL (Strategic
Communication Laboratories) Csoporthoz tartozik a Cambridge Analytica, melyet az SCL
alcégeként alapitottak 2013-ban, és aminek az adatgydjtéskor és azok felhasznalasakor, tehat
2014-18l Steve Bannon, Donald Trump kampanyféndke és fehér hazi tanacsadodja volt a vezetdije.
Masik cégét a Global Science Research-t (GSR) Alexander Kogan, a mdédszer megalkotdja, a
Cambridge Egyetem idegtuddsa alapitotta.

A botranyt a Facebook igyekezett titokban tartani, ami miatt a céget alapitdé Mark Zuckerberg
kinos magyarazkodasra kényszerlilt el6szor az amerikai szenatus tényfeltaré bizottsaga, majd az
Eurdpai Parlament elétt is. Zuckerberg mindenkitél bocsanatot kért, és bizonyos szigoritasokat is
bevezettek, melyek ugyanakkor a torténtek fényében semmiféle garanciat nem jelentenek a
felhasznaldk szamara. A botrany megingatta a Facebook arfolyamat, sokan leiratkoztak és
elhagytak a kdzosségi portalt, de a vihar mara ellilni latszik a cég koéril. Megfeleléen szabalyozott
jogi kérnyezet hijan komolyabb felel6sségre vonasra nem lehet szamitani.

3. Profilalkotas a biinligyi nyomozasban

Hogyan is mikdodik tehat a manipulacié, melynek alapja a profilalkotas? A profilalkotas — mint
modszer — a blinlldézé munka teriletén jelent meg el6szér. Mai értelemben vett profilalkotasrol
el6észor dr. James A. Brussel New York-i pszichiaternek egy az 1950-es évekbeli robbantassorozat
kapcsan felallitott elkbvetdi személyiségrajza kapcsan beszélhetlink, aki a nyomozas adatai alapjan
elkészitette az ismeretlen elkdvetd személyiségprofiljat. E szerint a tettes Connecticut allamban él,
atlagos testalkatu, k6zépkoru, kulféldon szlletett, romai katolikus, nétlen férfi, akit anyja gyotréen
szeretett, apjat gydldli, paranoias, batyjaval vagy lanytestvérével él egyutt, és amikor megtalaljak,
nagy valészinlséggel kétsoros, begombolt zakét fog viselni. A rend6rség késdbb elfogta George
Metesky-t, akivel kapcsolatban a pszichiater csak abban tévedett, hogy két hagaval élt egyitt. Még
a kétsoros zako is stimmelt. [3]

A sorozatblincselekmények elkdvet6ir6l alkotott személyiségrajz tampontot ad a
nyomozoknak az elkdvet6 céliranyos felkutatasahoz. A kriminalisztika — mint alkalmazott blnugyi
tudomany — a szociologia, a pszicholdégia, az antropologia és mas ,embertudomanyok”
eredményeire is tdmaszkodva igyekszik a felkutatott bizonyitasi eszk6zok alapjan kovetkeztetéseket
levonni az elkévetd kilsé és belsd személyiségjegyeire, tulajdonsagaira vonatkozoan.
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A helyszini nyomok begyljtése, azok konkrét személyhez kapcsolasa mar régéta segiti a
bizonyitast, nélkllézhetetlen a blntetjogi felelésség megallapitasa soran. A kriminalisztika
résztudomanyagai komoly tapasztalatokat halmoztak fel a nyomok, anyagmaradvanyok
vizsgalataval, és az azokbdl levonhaté kriminalisztikai kdvetkeztetésekkel kapcsolatban. A
kriminalisztikai azonositas alapja az a ténymegallapitas, mely szerint egy személy vagy targy csak
onmagaval lehet azonos. A személy azonositasa pedig kulsé személyiségjegyei — testképe, egyedi
személyazonositast lehetévé tévd testi tulajdonsagai — meghatarozasaval nagy biztonsaggal
elvégezhetd. Végs6 soran, ha van DNS-Unk, esetleg kéznyomtoredékink, meg tudjuk hatarozni,
hogy az kitél szarmazik. De mi torténik akkor, ha semmiféle targyi bizonyitasi eszkdziink nincs, vagy
a meglévéket nem tudjuk konkrét személyhez kapcsolni? llyenkor is rengeteg informacié gydijthetd
be, @m a relevans informacidk kdzotti kapcsolatokat meg kell talalni.

Az adatok, informacidk elemzése, illetve ezek alapjan kilénb6z kévetkeztetések levonasa —
szakkifejezéssel verzidk felallitdsa — egyutt jar a binildéz6i munkaval, de a blinelemzés
modszertananak tudomanyos igény(i megalapozasa és 6nallé tevékenységként térténd beépitése a
napi blinlld6z6 munkaba hazankban csak az 1990-es évek kdzepétdl kezd6dott.

A binlgyi szakemberek kovetkeztetéseik soran logikai mddszereket és eljarasokat
alkalmaznak, mint az indukcidé, a dedukcié, az analdégia, az analizis-szintézis, a szelekcio, az
eliminacid, a kombinacié stb., tovabba egyes filozéfiai tételek is részét képezik a kriminalisztikai
gondolkodasnak. [6] Emellett a racionalis megismerésben — barmilyen furcsa — szerepet jatszik az
intuici6 és a fantazia is. A blnelemz6i munka mindezen tul az adatok begydjtésének,
rendszerezésének, szlirésének és elemzésének modszertanaval is foglalkozik. Az adatbazisok
szlirése matematikai fliggvények alkalmazasaval leegyszerlsithetd, de nagy mennyiségi adatok
(pl. hivasinformaciéos vagy cellainformaciés adatok) szlirését és rendszerezését megfelel
szoftverek nélkil csak komoly munkaeré-rafordatassal és hosszu id6 alatt lehet elvégezni, melyben
a hibalehetdéség is nagy. Ugyancsak sok idét vesz igénybe a nyomozasi iratok elemzése, amikor
esetenként tébb ezer oldalt kell atolvasni és manualisan kigydjteni a relevans informaciokat. Ezt a
munkat egyre sokoldalubb és kifinomultabb szlr6alkalmazasok segitik, ami azért valt lehetségessé,
mert az adatok donté tdbbsége rendelkezésre all valamilyen elektronikus adathordozon is vagy
kénnyen digitalizalhato.

A blinelemzés definicidjat elég altalanosan a rendérség blinelemzési szabalyzata igy
fogalmazza meg: ,az egyes blincselekmények adatainak, a blinligyi hirszerzés adatainak és egyes
ugyek informaciotartalmanak vizsgalataval foglalkozé tevékenység, amely segitséget nyujthat az
ismeretlen elkdvetdék felderitéséhez, a nyomozasi cselekmények tervezéséhez, a biindzé
személyek, csoportok ellen folytatott blinild6z6 munka feladatainak meghatarozasahoz.” [12] A
blnelemzd munka lényegében a nyomozas soran keletkezd valamennyi — tehat nyilt és titkos
eszkdzokkel beszerzett — adat céliranyos, sokszemponti elemzése. Am ez igy a legtébb ember
szamara semmit sem mond, de ha megnézziik, hogy milyen részteriletei vannak, sokkal érthetébbé
valik a dolog:

— ugyelemzés,

— 0Osszehasonlito Ggyelemzeés,
— elkdvetbi csoport-elemzes,
— specifikus profilelemzés.

Témank szempontjabdl most ez utébbi kettdvel foglalkozunk. A profilalkotasnak tobb tipusa

létezik [1]:
— induktiv profilalkotas,
— deduktiv profilalkotas,
— pszicholdgiai profilalkotas,
— szocioldgiai profilalkotas,
— geogréfiai profilalkotas.

Az induktiv profilalkotas soran a statisztikai adatok (blnligyi, elsésorban ENyUBS — Egységes
Nyomozasi, Ugyészségi, Birosagi Statisztika, mely a felfliggesztett és befejezett nyomozasok, lezart
bintetéeljarasok adatait tartalmazza — és tgyforgalmi adatok), az elkészilt elemzések, a profilalkotd
szemeélyes tapasztalatai és a nyilvantartasok adatai alapjan készitik el a profilt. A deduktiv moédszer
soran az elkdvet6 tulajdonsagait gyljtik 6ssze, a targyi bizonyitasi eszkdzok (pl. helyszini nyomok)
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és az elkdvetési kdrilmények alapjan. A geografiai profilalkotas alapja egy szamitdégépes program,
mely nagy valdsziniséggel képes meghatarozni sorozat blincselekmények esetén az elkovetd
lakhelyét. A program megalkotasaban azon felhalmozott tapasztalatok nyujtottak segitséget, hogy a
blncselekmények elkdvetéi altalaban mekkora tavolsagon belll kovetik el tettuket lako-, munka-
vagy tartézkodasi helylkhoz viszonyitva. Minél nagyobb szamu adat all rendelkezésre, a program
becslése is annal pontosabb lehet.

Az elkdvetd pszicholdgiai és szociolégiai profijanak megalkotasa soran a helyszinen
észleltekbdl, a tanuk altal k6zoélt informacidkbdl, esetleg szakertdi véleményekbdl az elkdvetd kilsé
megjelenésén tul pszichés, mentalis allapotara, motivacidjara, intelligenciajara, stb. utald
kovetkeztetéseket vonunk le, és ez alapjan rajzolunk egy személyiségképet. Leegyszerlsitve
példaul, a durva fizikai er6szakkal elkdvetett élet elleni cselekmények inditéka leggyakrabban a
személyes bosszu, tehat az elkdvetdt a sértettel haragos viszonyban 1évék kdzott kell elsésorban
keresni. A nyitott ajtd helyett az épuletbe mennyezet vagy falbontas modszerével behatolo tettes
esetén alacsony intellektusu, de olyan személy az emberink, aki ezzel a mddszerrel kdveti el
altaldban a bincselekményeit. Az elkdvetdi profil mellett sokszor valik szikségessé a sértettek
kozotti azonossagok alapjan egy aldozati profil felallitasa is, melynek célja végsé soron a tervezett
vagy elékésziletben 1évd blncselekmények meghiusitasa, esetleg a tettes elfogasa.

Ha a blncselekményt tébb személy egyitt valdsitia meg, akkor az adatok elemzése is
bonyolultabba valik, hiszen szét kell valogatni az egyes személyekhez kapcsol6do informacidkat, és
kalon-kalon kell az elkdvetdi profilokat 1étrehozni. De minél tébb az informacio, a profil annal
pontosabb lesz. A j6 profil ismeretében nem csak a személy kiilsd és belsé tulajdonsagai, személyes
motivacioi, lakdhelye hatarozhaté meg, hanem a kulonféle helyzetekben varhaté magatartasa is.

4. Profilalkotas a net segitségével

A moddszer tehat adott, hiszen a virtualis térben folyamatosan nyomokat hagyunk magunk
utan. A kérdés mar csak az, hogy az 6sszetartozé informacidkat hogyan gy(ijtjik 6ssze, és hogyan
kapcsoljuk a megfeleld személyhez. Ez nem is olyan nehéz, ha az adatokhoz hozzafériink. Hogyan
is mikodik a profilalkotas?

1. lépés: az informaciok dsszegylijtése.

Az internet koraban driasi mennyiségli informacié valt elérhetévé azaltal, hogy a net
segitségével az emberek elkezdték a naluk keletkezett vagy felhalmozott adatokat megosztani
egymassal. Ahhoz, hogy a szamunkra fontos informaciét megtalalhassuk, sziikség volt keresd
alkalmazasok kifejlesztésére. Ezek kontraszelekcidjanak eredményeként mara mar csak néhany
ilyen alkalmazas, illetve az annak fejlesztésével foglalkozé cég uralja a piacot, azaz a netet. Minden
informacio elérhetd rajtuk keresztll, de a szoftverlizemelteté cégek azt is tudjak, hogy ki és milyen
adathoz fért hozza a vilaghaléon. Emellett az otthoni informatikai eszkdzeink egyik legnagyobb
problémaja az adattarolas folyamatos kapacitashianya. Ennek enyhitésére talaltak ki azokat a felh6-
szolgaltatasokat, melyek segitségével nem sziikséges minden adatot sajat otthoni gépunkon tarolni,
hiszen a virtualis informacios térben is elhelyezhetjik ezeket: kedvenc filmjeink, zenéink, csaladi
fotdink és videdink, de akar cégadatok is vigan elférnek az informacios felhében. Az informacios
térben tehat minden egyutt van ahhoz, hogy a profilalkotas médszerét felhasznalva az egyének vagy
akar tomegek véleményeét alakitsuk igény szerint ugy, hogy ezzel helyi, regionalis vagy akar globalis
folyamatokat befolyasoljunk.

Az informatikai gigacégek fejlesztéseinek és piacot uralé szoftvereiknek kdszdnhetéen
vilagszerte megndétt a kényelmi szolgalatatasaikat igénybe vevék szama, igy a réluk begyujthet6
adatok mennyisége is. Minden cég arra torekszik, hogy ezeken a felhasznaldkon keresztil azokrol
is tovabbi adatokhoz jusson, akik nem az altaluk fejlesztett szoftverkérnyezetet hasznaljak. Minden
informatikai 6rias szoftverkinalataban megtalalhatéak olyan Uzleti célu alkalmazasok, melyek a
vallalatok mikodését segitik analitikaval, piackutatassal, illetve elemzéssel. Mindez oriasi
mennyiségl begyUjthetd, és feldolgozando adatot jelent.

2. |épés: az adatok szlirése, rendszerezése.

Ma mar mindenki, aki netet hasznal — igy e tanulmany szerz6i is — kulonféle
keresBprogramokkal és a koézdsségi alkalmazasok keres6funkcidinak hasznalataval igyekszik a
szamara relevans tartalmakra rabukkanni. Ez altalaban bizonyos kulcsszavak megadasaval torténik.
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Minél tobb a jol megvalasztott kulcsszo6, a szlirés eredményeképpen annal tobb relevans tartalmat
érhetiink el.

2001. szeptember 11. utdn az amerikai Nemzetbiztonsagi Ugynokség (NSA) totalis
elektronikai megfigyelést vezetett be, nem csak az Egyesiilt Allamok teriiletén, hanem globalis
szinten. A National Security Agency az Amerikai Egyesiilt Allamok féként radidelektronikai,
jelhirszerzéssel foglalkozé hirszerz6 szervezete, az Egyesiilt Allamok Hirszerzé Kézdsségének az
egyik legnagyobb koltségvetésii és létszamu tagja, 6nalld nemzetbiztonsagi szolgalat, mely az
Amerikai Védelmi Minisztérium alarendeltségében mikddik. Tevékenységi korébe tartozik a
kulféldre iranyuld radiofelderités tervezése, koordinalasa, iranyitasa, beleértve az internetes
forgalom ellendrzését, valamint a hazai informacidbiztonsag védelme, a kriptografia, azaz a kulfoldi
rejtielfejtés és a hazai rejtjelzés biztonsaganak védelme. 1952. november 4-én hozta létre Harry S.
Truman elndk, az addig a Kuligyminisztérium ala tartozé radiétechnikai felderité szervezetek
O0sszevonasaval és a Védelmi Minisztérium iranyitasa ala helyezésével. [7]

Az NSA gyakorlatilag mindenféle kommunikaciét ellendriz kilféldon és belféldon egyarant.
Szamos botrany kisérte ezt a tevékenységet, melyet minden esetben a szent céllal, a terrorizmus
elleni kiizdelemmel, és Amerika megvédésének indokaval magyaraztak. Edward Snowden a CIA és
az NSA volt alkalmazottja 2013-ban szamos szigoruan titkos dokumentumot hozott nyilvanossagra,
melyek leleplezték az NSA globalis megfigyelési gyakorlatat, és hatalmas felhaborodast valtottak ki
kalfoldon és belfoldon egyarant. Snowden szivarogtatasa adott lenduletet azoknak a polgari jogi
torekvéseknek, melyek eredményeképpen 2015. november 29-én hatalyba lépet a USA Freedom
Act térvény, mely a korabbiakhoz képest jelentdsen korlatozza a hirszerzd szervek megfigyelési
lehetéségeit. [10]

Természetesen, ha egy oriasi adatbazis bonyolult, sokszempontu szlrésérél van szé, akkor
specialis szlir6alkalmazas kifejlesztésére van szikség. Ezt tette Kogan professzor, de ilyen
szlr6programok segitik a terrorelharité szervek munkajat is.

Sokan talan azt hiszik, hogy a telefonok lehallgatasat még mindig fejhallgatés, magnés, jobb
esetben laptop-os emberek végzik egy lesottétitett furgonban ugy, ahogyan azt a filmeken latni. Ez
ma mar az oriasi mennyiségl eszkdz és hatalmas adatforgalom miatt lehetetlen feladat lenne. A
valésagban nagyteljesitményli szamitdogépek az 6sszekapcsolt halézatokon keresztll figyelik a
mobil és vezetékes adatforgalmat (telefonbeszélgetéseket, SMS és mas, a kdzdsségi oldalakon
megjelend tartalmakat, e-maileket, stb.), kodfejté alkalmazasok, nyelvfelismeré és forditd szoftverek,
valamint kulénféle szlir6programok segitenek elkiloniteni azokat a kommunikacios csatornakat és
eszkozoket, amelyeken szamukra relevans tartalmak jelennek meg. Mindez automatikusan, valds
idében, emberi kézremikédés nélkil torténik. Hogy a megfigyelés mennyire kiterjedt, mihez fér
hozza, annak csak a megfigyelést végz6 anyagi és technikai lehetéségei szabnak hatart.

3. lépés: az adatok értékelése, elemzése.

Az 6sszegyljtott, megszlirt adatokat el8szor aszerint kell vizsgalni, hogy a forrasuk mennyire
megbizhatd, tehat az adat tényként kezelhet6-e vagy hitelessége megkérdéjelezhetd, mert forrasa
kétséges. Minél tobb tényt tudunk felhasznalni, annal pontosabb lesz az elemzésiink eredménye,
tehat kovetkeztetéseink valdszinlisége is megnd.

Erthetébben fogalmazva: kdzvetleniil a keresett személytél szarmazé adatok — pl. kép, hang
vagy videdfelvétel — megbizhatdésaga jobb, mint barmely mas személy réla adott leirasa, esetleg a
leiras alapjan készilt grafika, ,fantomkép”. Ugyanigy egy telefon-lehallgatas soran rogzitett
beszélgetés is pontosabb informacioval szolgal, mint barmely mas személynek ugyanarrél a
beszélgetésrdl, de hallomasbdl szerzett ismeretei.

Az informacios térben tehat a legjobb adat az, mely kdzvetlen a ,medfigyelt” felhasznalotoél
szarmazik. Ugyanigy kell tekinteni a kozosségi oldalokon megosztott tartalmakra is. Az adatok
Osszekapcsolasa és konkrét személyhez rendelése sem jelent problémat, hiszen minden ,tiszta
szoftver” elvégzi hasznaldjanak azonositasat, bizonyos mennyiségl személyes adat (név, kor, nem,
esetleg szlletési adatok) és e-mail cim megadasat kdvetden. A felhasznalé azonositasa soran az
alkalmazas automatikusan hozzarendeli a felhasznalt informatikai eszk6z azonositasara szolgald
IP-cimet is ezekhez az adatokhoz, és ezt minden alkalommal megismétli, akarhanyszor olyan
eszkozrél jelentkezink be, melynek mas az IP cime, mint a korabban rogzitettnek. llyenkor azonnal
érkezik egy biztonsagi figyelmeztetés, hogy valaki a jelszavunkkal akar belépni egy ismeretlen
eszkozrél, és a rendszer engedélyt kér t6link a hasznalatara. Mindez akar a biztonsagunkat is
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szolgalhatja, de ettd6l a pillanattél folyamatosan bévul az az adatbazis is, mely az ugyanazon
felhasznalohoz kotheté informatikai eszkdzoOket tartalmazza, tehat valamennyi altala hasznalt
kommunikacios csatornat melyet a nethez igénybe vesz. A problémat azok az eszkbzok jelentik,
melyeket tobb felhasznalo, kézosen hasznal. llyenek lehetnek az otthoni gépek, munkahelyi
halézatok, internetes kavézdk munkaallomasai, stb. Ha ilyen eszkdzrél bejelentkezve a felhasznalé
azonositotta magat, a megfigyelése mar nem jelent nehézséget. A helyszinadatok alapjan a
felhasznald6 nyomon koévethetd, mozgasa, életmddja, szokasai, napi tevékenysége is
feltérképezheté. Gondoljunk bele, hogy a tajékozddast segité szoftverek mellett hany olyan
alkalmazast hasznalunk, mely szeretne hozzaférni a helyszin adatokhoz. A GPS-t hasznal6é vagy
ahhoz kapcsolddd szoftverek mara mar nem csak a navigacios programokra korlatozédnak. Az
okosorank és telefonunk a kdzottlk 1évé kapcsolatnak készdnhetéen maris térképen jeleniti meg,
hogy napi edzésprogramunk soran merre futottunk, kerékparoztunk, koézben milyen kardio
gyakorlatokat hajtottunk végre, ekdzben pulzusunk, vérnyomasunk hogyan valtozott, hany kal6riat
égettunk el, stb. Ezt sokan meg is osztjak magukrol a neten.

Ha pedig azt is latjuk, hogy embertnk kikkel, milyen eszkdz6kén keresztil tart kapcsolatot, a
medfigyelést rajuk és eszkdzeikre is kiterjeszthetjuk. Kulon figyelemmel kisérhetjuk a kivalasztott
emberiinket vagy az egyes eszkdzoket is. Alkothatunk tehat profilt a felhasznalérdl, de akar az
eszk6zokrdl is. Amikor mar elég sok felhasznaléra vonatkozé adatot beszereztink, akkor
felhasznaldi csoportokat is létre tudunk hozni, méghozza az altalunk meghatarozott szempontok
alapjan.

4. 1épés: kovetkeztetések levonasa.

Kovetkeztetéseinket a mar fentebb emlitett logikai modszerek és eljarasok segitségével vonjuk
le. Ennek soran egyarant figyelembe kell venni a felhasznaldéi profilokban megfigyelheté
azonossagokat és kilénbdzéségeket is.

A sikeres manipulaciéhoz pontosan ismerni kell a befolyasolandé egyén személyiségét. Az
ehhez sziikséges pszicholdgiai kdvetkeztetések levonasa a magatartastudomany terén felhalmozott
ismeretek felhasznalasaval lehet a legeredményesebb. E tudomanyterilet kutatasai céljat tekintve
szoros Osszefliggésben all a profilalkotas modszerével. A magatartastudomany célja az emberi
személyiség valamennyi — mentalis, érzelmi, motivaciés — tevékenységének, a magatartasi mintak
kialakulasanak, egészséges fejlédésének és zavarainak megismerése. E teriiletek vizsgalata az
egyén szintjén, annak tarsas kapcsolataiban, biolédgiai, szociologiai, pszicholégiai, gazdasagi és
Okologiai koélcsonhatasaiban torténik. [5] Azaz, ha mar ismerjlk az egyén mindennapi
tevékenységét, érdeklédési korét, személyes kapcsolatrendszerét, szokasait, meghatarozhatjuk
személyiségét is. Kell6 szamu alany ismeretében tipizalas, csoportba rendezés is elvégezhetd,
hiszen nem mindegy, hogy egy személyt vagy egy csoportot, esetleg tdmegeket akarunk-e
befolyasolni.

A manipulacios stratégia és technikak megvalasztasahoz sziikséges azon kdvetkeztetések
levonasa, melyek a meghatarozott személyre vagy csoportra vonatkoznak. Ehhez a
személyiségpszicholdgia nomotetikus iranyzatanak kutatasi eredményeit hasznalhatjuk fel [8], mely
a torvényszeriségek feltarasaval foglalkozik, nem az egyedi jellemzéket, hanem az altalanosan
mikodé szabalyszerliségeket keresi a személyiség vonatkozasaban. A nomotetikus felfogas szerint
bizonyos jellemz6k — példaul a személyiségvonasok — mentén az emberek Gsszehasonlithatok
egymassal, ennek kdvetkeztében lehetbvé valik a személyiség mérése és az emberek egymashoz
vald viszonyitasa is. E torvényszerliségek alapjan végezhetd el az a tipizalas, mely az altalunk
kivalasztott csoport meghatarozasahoz szikséges.

A Cambridge Analytica a Facebook adatbazisa alapjan elkészitette a felhasznaldi profilokat,
melyek ismeretében a sajat szempontjai szerint rendezte csoportokba a felhasznaldkat, és vonta le
azokat a kovetkeztetéseket, melyeket befolyasolasukhoz felhasznalhatott.

5. Iépés: befolyasolasi stratégia megalkotasa.

A befolyasolas vagy mas széval meggy6zés egy régi attitid megvaltoztatasanak vagy egy Uj
attitid kialakitasanak a gyakorlata, ami informaciofeldolgozasi folyamat eredménye [2]. Ez egy olyan
kdzlési folyamat eredményeként lehetséges, melynek harom f6 eleme: az elvaras, az adat és a
bizonyiték. Az elvaras az, amit a meggy6z6 fél remél, hogy a meggy6zni kivant személy tenni fog a
kommunikacio eredményeként. Az adat mindazon érveknek az dsszesseége, melyek alatdmasztjak
az elvarast, a bizonyiték pedig az elvaras és az adatok kdzotti kapcsolat igazolasa [1].
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Az elvarasnak nem szukségképpen kell megjelennie a kozlési folyamatban. Korabbi empirikus
kutatasi adatok [1] azt tamasztjak ala, hogy a kollektivista kulturakban — mint pl. Korea vagy Japan
— az elvarasok indirekt, mig az individualista kulturakban — mint az USA vagy a Nyugat-eurdpai
orszagok — inkabb azok direkt megfogalmazasat preferaljak.

A bevezetdben emlitett ,Csak Onnek, csak most, csak ennyiért! Vigyazzon, utolsé darab!”
marketinges példanal maradva tehat a “kimondatlan” elvaras, hogy most vasaroljunk azért — és itt
jon az adat — mert most nagyon olcsén juthatunk hozza, majd ime a bizonyiték: “utolsé darab”, tehat
tobbé nem lesz ilyen jo lehet6ségunk.

Az adat és a bizonyiték hatékonysagahoz a befogadd harom reakcidja szlkséges: észlelnie
kell a bizonyitékot, fel kell dolgoznia azt, és pozitivan kell értékelnie. Az érvelés hatékonysagat
harom tényezd befolyasolja leginkabb: a bizonyiték megerésitése kulsé forras altal; az érvelés
teliessége; az érvek mennyisége. A kilsé forrasra vald hivatkozas el6segiti az attitid pozitiv irdnyu
valtozasat, megerdsiti a forras hitelességét. Az érvelés teljességének — ami a pro- és kontra érvek
Osszegyljtését és atadasat jelenti — is nagy hatasa van a meggy6zés sikerességére. Az érvek
optimalis mennyisége valtozd, de altalaban a hétkbznapi helyzetekben a tébb érv meggy6zébb. [1]

Meggybzés létrejohet csekély erbfeszitést igényld folyamatok és nagyobb eréfeszitést igényld
kognitiv folyamatok révén is. Csekély erbfeszitést igénylé folyamat kifejezetten az érzésekre,
érzelmekre vagy a heurisztikakra iranyuld és/vagy azon alapulé meggy6zés, ahol 6kdlszabalyokat
hasznalunk itéletalkotasra, mivel ilyen esetben a befogadd mérsékelten veszi figyelembe a
meggy6z6 lUzenet tartalmat, illetve az attitlidtargy specialis tulajdonsagait.

Ezzel szemben a nagyobb eréfeszitést igényl6 folyamatok esetén a befogado az lizenet érveit
alaposan megfontolja. llyen, nagyobb eré6feszitést igénylé feldolgozasi folyamat pl. az aktiv
gondolkodas, mely Uzenet hianyaban is széls6ségesebb attitidékhdz vezet. Ennek oka, hogy a
gondolkodasunkat iranyité sémak a gondolkodasunkat a séma iranyaba teszik elfogultta. Az 1980-
as évektél a meggydzéssel foglalkozo kutatasok két atfogd modellt alkalmaztak:

— az erdfeszités nélkili — Heurisztikus-Szisztematikus Feldolgozasi modell,

— és az aktiv, erbfeszitést igényl6, a meggydz6 kozlés befogadasanak klasszikus
kettésfolyamat-modelljét, melyet Feldolgozasi Valészinliségi Modell néven ismerink.
[1]

Az utébbi centralis és periférialis feldolgozasi utakat kiilénb6ztet meg. A centralis Uton létrejovo
meggybzés az érvek alapos megfontolasaval jar, amelyhez motivacido és kognitiv képesség
szlkséges. A periférialis uton létrejovd meggydzés a befogaddtdl csekély erdfeszitést kivanod
meggy6zési folyamatokra épit, mint pl. heurisztikak alkalmazasa. A centralis vagy periférialis utak
megjelenése mindenkor a személy motivacidjanak és képességének is fliggvénye. Amennyiben
ezek jelen vannak, nagyobb a valdszinliség az elaboraciéra, azaz az érvek megfontolasara, és a
centralis uton valo feldolgozasra.

A Heurisztikus-Szisztematikus Feldolgozasi Modellben az aktiv, eréfeszitést igénylé folyamat
kapta a szisztematikus feldolgozas elnevezést, mig a heurisztikus feldolgozas a csekély eréfeszitést
igényld heurisztikak alkalmazasaval jar.

A heurisztikus feldolgozas esetén arra sincs feltétlen sziikség, hogy az lizenetben felkinalt
érv valos legyen, egy érvnek latsz6 indoklas is elég lehet (pl. a tarsadalmi tudatban tényként él6
altalanositas, hogy ami draga, az j6 is), illetve ha egy informaciét gyakran hallunk, azt egy idé utan
tényként fogadjuk el. Altalaban ha egy személy nem eléggé motivalt a szisztematikus feldolgozasra,
vagy mas tevékenység koti le a mentalis kapacitasat, akkor nagy valésziniiséggel heurisztikus
feldolgozas fog végbemenni. A heurisztikakat tartalmazé érvelések a személyek meglévé sémaira
alapoznak. llyen példaul, hogy a hosszabb, tobb érv meggy6zd; akit kedvelink, abban
megbizhatunk; a magabiztos személy biztosan tudja, hogy mir6l beszél, stb. [1]

A meggy6z6 Ulzenet centralis, azaz szisztematikus feldolgozasa esetén egészen mas a
hozzaallasa a befogaddnak, a bizonyitékokat alaposabban megvizsgalja, ilyenkor fontos, hogy a
bizonyiték kozvetlenul vizsgalhato-e a befogadd altal; relevans-e; idében stabil-e; konzisztens-e
6nmagaval; és elégséges-e a kérés alatamasztasahoz. A szubjektiv befogadast tekintve fontos a
meggydzési folyamatban a bizonyiték jelentésége, valoszinlsége és Ujszerlisége.

Az egyes személyek meggybzéséhez tehat a személyiség ismerete mellett mar csak a
megfeleld modszer kivalasztasa szilkséges, mely mindkét modellen alapulhat. Am ha témegeket
kivannank befolyasolni, akkor el kell dontentink, hogy a témeget alkoté egyéneket mely modell
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szerint kivanom meggy6zni. Ehhez szukséges a tipizalas és a csoportba rendezés. Ezutan az egyes
csoportokhoz eltérd stratégia mentén kell a meggydzést szolgald informacidkat célzottan eljuttatni,
ami torténhet direkt vagy indirekt formaban is.

Mit is tett a Cambridge Analytica? A Facebook adatbazisat megszerezve elkészitette a
felhasznaldi profilokat, csoportba rendezte azokat, és tébbféle csatornan keresztll a megvalasztott
meggy6zési stratégiahoz igazodd célzott informaciokkal kezdte elarasztani az egyes csoportok
tagjait. Ezek az informaciok lehettek — az adott csoport dsszetételének megfeleléen — heurisztikus
vagy szisztematikus feldolgozast igényl6k. Mara bizonyitast nyert, hogy a befolyasolas érdekében a
Brexit-szavazast, illetve az amerikai elndkvalasztast megel6z6 kampanyidészakban nagy szamban
— sz0 szerint ezrével — hoztak létre ilyen informaciokat terjeszté weboldalakat, illetve nem valds
Facebook profilokat, melyeken keresztil befolyasolé tartalmakat terjesztettek, illetve osztottak meg.
Ezek egy része direkt lejaratd célzatu, mas része az ellenvéleményeket hiteltelenitd informaciokat
tartalmazott. Rengeteg félrevezetd tartalmu informaciét, alhirt (fakenews) juttattak el célzottan a
felhasznaldkhoz, melyek jelentds része megfélemlité hatasu volt.

A végeredmeényt ismerjuk: a Brexit-szavazason a kilépésre voksoltak valamivel tdbben, de a
mai napig nincs elfogadott Brexit megallapodas Nagy-Britannia és az Eurdpai Unio kozott, sét
nagyon valészind, hogy a kilépés hataridejének tovabbi hosszabbitasara lesz szikség, emellett a
szigetorszag fennallasa taldn legnagyobb belpolitikai valsagat éli, hiszen a feler6s6dd skét és
északir elszakadasi térekvések miatt a felaprozédas veszélye fenyegeti. Az amerikai tarsadalom
megosztottsaga is jelentésen nétt az esélytelennek tartott Donald Trump megvalasztasa 6ta, mely
az un. félidés vagy kongresszusi valasztasok eredményeibdl is lathaté. Ehhez nagy mértékben
hozzajarul az elndk er§sen megoszté személyisége is.

Hogy mindennek milyen hatasai lesznek a jov6 alakuldsara, nehezen megjésolhatd, de az
adatvédelem szikségességét feltétlenll igazolni latszik, valahogy ugy, mint ahogy a hippy korszak
€s a szabad szerelem viragzasanak végéhez az AIDS megjelenése is hozzajarult.
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