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Osszefoglalds

A szamitégépes halézatok megvalbsitasa soran fontos
szempont a kezelhetbéség, a felligyelhetéség, és a
konfiguralhatésag. A szoftver altal definialt hal6zatok (Software
Defined Networks - SDN) paradigma biztositia ezeket a
fellemzdéket. Az SDN klilbnvalaszija az adatsikot és a vezérlé
sikot, mialtal kbnnyebbé valik a halézat megvaldsitasa. Az Uj
megkézelités szerint a fizikai eszk6z6k csak egyszeri
adattovabbitasi feladatot latnak el, mig a vezérlés
kbzpontositasra keriil. Az OpenFlow protokoll alkalmazasaval a
hélozati eszk6zbk csak a csomag klildését és fogadasat végzik,
az utvonalvalasztas egy fels6bb réteg segitségével térténik. Az
SDN koncepcioval jelentés hatékonysag javulas érheté el az
er6forras gazdalkodas, az automatizalas és a biztonsag
teriiletén is. Cikkiinkben bemutatjuk az SDN rétegeit, funkcioit,
és kitériink a hagyomanyos halézatokkal szembeni elényékre.
Bemutatjuk az SDN altal hasznalt OpenFlow protokollt is.

Abstract

In course of the design and implementation of computer networks
important aspects are the usability, manageability, and
configurability. The new paradigm of Software Defined Networks
(SDN) ensures the fulfilment of these requirements. SDN
separates the control plane and the data plane to facilitate
network implementation. Thus the data plane of the physical
devices performs only simple data transfer functionality, while the
control is centralized. Using the OpenFlow protocol network
devices are used for sending and receiving packages, while
routing is performed in higher layers. The SDN network concept
can improve significantly the efficiency of resource management,
automation and security. This article presents the layers of SDN
and their functionality as well as the OpenFlow protocol.
Advantages compared to traditional networks are also
discussed.
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1. Bevezetés

Napjaink minden teruletét atjarja az informatika, ezen belul a szamitogépes haldzatok
hasznalata. Alapvet6 elvaras a felhasznaldk szemszdgebdl, hogy halézatuk gyors, megbizhato és
biztonsagos legyen. A hagyomanyos halézati infrastruktarak hatranyainak, hibainak feloldasara
komoly eréfeszitéseket tesznek a terilettel foglalkozd szakemberek. Az alapvetdé gond az, hogy a
halézat konfiguracidja nem szakadt el a fizikai alapoktdl, igy nem elég hatékony a folyamatok
végrehaijtasa, illetve lassu az eszk6zok konfiguralasa is.

A halozatok mikodéséhez feltétlenil sziikség van mind hardver, mind szoftver elemekre. A
hasznalt aktiv eszk6zok, mint példaul a forgalomiranyitok és a kapcsolok, meghatarozott protokollok
segitségével biztositjak a megfeleld adatdramlast. Ennek kialakitasa és konfiguralasa annak
ellenére magas szintl képzettséget igényel, hogy az IP haldzatokat az élet minden teriletén
hasznaljuk, mindenhol jelen vannak. Elengedhetetlen az eszk6zok maximalis ismerete, hiszen
vezérlésuk ersen gyarto specifikus, ami nem konnyiti meg az iranyitast. A mai szabvanyos halozati
kialakitasra jellemz6 a kdzpontositas hianya és a vertikalis integralas, ami hatraltatja a hatékony
mikodést, a biztonsagos felligyelhetdséget, és a koltségek radikalis csokkentését. Ezen problémak
kikiszdbdlésére léteznek mar megoldasok, amelyek részben leegyszerlsitik a konfiguralast. Az OSI
2. rétegében [6] mikodd kapcesolok esetében példaul hasznalhaté a virtudlis helyi halézat (virtual
local area network - VLAN) ami az eszkdzdk egy csoportjat foglalja magaba, és amelynek tagjai ugy
képesek kommunikalni egymassal, mintha azonos szegmensbe tartoznanak annak ellenére, hogy
fizikailag tobb kulénbdzé szegmensben helyezkednek el. Ehhez szikség van a CISCO éltal
kifejlesztett VLAN Trunking Protocol-ra (virtualis tronkprotokoll - VTP) [12]. A VTP egy Ugyfél-
kiszolgal6 alapu Uzenettovabbitd protokoll, amely lehetévé teszi, hogy egyszerre konfiguraljuk a
halézat VLAN konfiguraciéjanak azon részét, amely egy VTP tartomanyhoz tartozik. A
forgalomiranyitéknal hasonlé ,kézpontositott” iranyitast (els6sorban biztonsagi szempontbal)
valosithatnak meg a hozzaférés-vezérlési listak (Access Control List ACL) [2], melyek megkdnnyitik
a rendszergazdak feladatait, de nem mentesiti 6ket az aldl, hogy a helyi hardvernek megfelelé
gyartéfluggb beallitasokat is alkalmazzak.

A halézati infrastruktira megujulasat a szoftver altal definialt halézatok (Software-Defined
Networks - SDN) [3] megjelenése jelentette. Az SDN-t tamogato halézatoknal az adatsik és a vezérlé
sik elszakad egymastdl, igy a halozati architektura kivilrdl, programozasi interfészeken (Application
Programming Interface - API) keresztll automatizalhatéva és programozhatéva valik. A szerver
oldali eszk6zdk az API-k révén a haldzat funkcidihoz is hozzaférhetnek, ezaltal megvaldsithat6 az
Ujraprogramozas és a felhasznaldk igényeinek megfeleld beadllitasok. Tovabba lehetéség nyilik az
automatizalasra is, melynek eredményeképpen csokkenteni lehet a human eréforrasra szant
kiadasokat, illetve jobban kikiszdbodlheték az emberi hibakbol eredd kockazatok, amelyek a
hagyomanyos halézatnal a legjelentésebb veszélyforrast jelentik. Az SDN koncepcid segitségével
gyors, hatékony alkalmazastelepités, belzemelés valésulhat meg, ami el6segiti, hogy
megakadalyozzuk az IT-infrastrukturaban a kimaradast, fennakadast, ami gyakorlatilag az
informatika minden teriletén alapvet6 elvaras a felhasznaldk részérél.

Cikkiinkben bemutatjuk az SDN rétegeit, funkcioit. Kitériink a hagyomanyos halézatokkal
szembeni elénydkre, mind hardveres, mind szoftveres terlleten. Bemutatjuk az SDN altal hasznalt
OpenFlow protokollt is.

2. Software-Defined Networking (SDN) bemutatasa

A szoftver altal definialt hal6zatok (SDN) [3] egy olyan feltérekvé halézati paradigma, melynek
az egyik legfontosabb jellemzdje, hogy szétvalasztja a vezérlési sikot (control plane) és az adatsikot
(data plane) (eszkdzsikot) az eszkdzdkben, igy a halézati eszk6zok csak tovabbitd eszkdzokként
mikodnek, a vezérlés pedig kozpontositasra kerul. Ez az elkilonités biztositia a megfeleld
iranyithatésagot a programozhaté interfészeken keresztil. A legtdbb gyarté jelenleg még az
ugynevezett hibrid megoldast alkalmazza [4], azaz OpenFlow [9][10] kompatibilis eszkdzdoket allit
el6, de nem engedi a teljes vezérlés atvételét az eszkoztdl. Az SDN gyakorlatilag elfedi a hardver
elemeket a fels6bb szintek el6l, mint az 1. abran lathato.
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Network Application(s)
Open northbound API
Controller Platform_

Open séouthb-ounéd API

i

Network Infrastructure

1. abra. SDN architektura [3]

Az SDN harom f6 réteget definial [3]. Ezek az adatsik (Data plane), a vezérl¢ sik (Control
plane), és a menedzsment sik (Management plane) (2. abra.)

SDN rétegei

‘ Management plane ‘

‘ Control plane ‘

2. abra. SDN rétegek

Az adatsik biztositja a haldézati csomagok mozgatasat az egyes halézati szegmensek vagy
végpontok kozott. Két 6 részre bonthato (3. dbra). A haldézati infrastruktura (Network Infrastructure)
és a déli interfész (Southbound interface). A haldzati infrastruktura gyakorlatilag megegyezik az
korabbi haldézatok halozati eszkdzeivel, azzal a kiegészitéssel, hogy az eszkdzoknek rendelkezni
kell egy a felsébb rétegek felé nyité lehetéséggel, ami altal vezérelhetdk lehetnek (pl.: OpenFlow
protokoll). Ez a szabvany pontosan leirja, mit kell tenni a csomaggal [9]. A déli interfészek
(Southbound API) hidat képeznek az adat és a vezérl6 sik kozott. Bar erésen fuggnek a hardvertdl,
de az OpenFlow protokoll elterjedésének kdszénhetbéen, a gyartok kompatibilissé tették az
eszkdzeiket, ami nagymértékben megkdnnyitette a hatékony halézati infrastruktura kialakitasat. A
déli interfészek meghatarozzak, és kezelik azokat az informaciokat, amelyek fontosak halozati
operacios rendszerek szamara (adatkildés port, link valtozas utan, uatvonalvaltozasok jelzése,
ismeretlen, kézbesitetlen csomagok hibai, stb.).

A vezérl6 sik (szintén harom részre oszthatd) (3. abra) egyik legfontosabb alrétege a
virtualizaciés réteg. Az SDN-alapu halézati virtualizacio [8] tdmogatja szabadon valasztott IP/MAC
cimzésrendszerek bevezetését, mikdzben megoldja az automatikus halézati konfiguracios
feladatokat is. A haldzat virtualizaciéja hasznalja az OpenFlow protokoll adta lehet6ségeket, mind a
fizikai, mind a virtualis halézati eszk6zok vonatkozasaban. A halézati operacios rendszer (Network
Operating Sytem) engedélyezi a dinamikus hozzaférést és a rendszeradminisztraciot, ezaltal a
rendszergazda egy kdzponti vezérld konzolon keresztil alakithatia a forgalmat ugy, hogy
kdzvetlenul konfigurdlja az adott halézati eszkdzt. Az északi interfész (Northbound Interface)
esetében ellentétben a déli interfésszel, ahol mar az OpenFlow-t hasznaljak, még nagyon sok a
nyitott kérdés, a szabvanyositas még nem kiforrott.
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A menedzsment sik harom rétege (3. dbra) a nyelv alapu virtualizacié (Language-based
virtualization), a programozasi nyelvek (Programming language) és a halézati alkalmazasok
(Network Applications). A menedzsment sikban magas szinti programozasi nyelveket
alkalmazhatunk létrehozva magasabb szintl absztrakciokat [1] annak érdekében, hogy
egyszerisitsik a feladatokat. Ezaltal a probléma-orientaltsagra fokuszalva felgyorsithatjuk az
adatkommunikaciot, és biztosithatjuk az adatok aramlasanak megbizhatdésagat kdzponti felligyelet
mellett. Ebben a rétegben megoldhatjuk a szoftver modularizalasat és a kéd ujrahasznositasat.

Fontos, hogy ez a réteg képes hasznalni minden korabbi algoritmust, igaz nem feltétlendl az
eddigi haloézati gyakorlattal azonos formaban. Az OpenFlow lehet6séget nyujt az egyszeriibb,
hatékonyabb halézatkezelés megvaldsitasara.

Network Applications

‘ Management plane \ Programming Languages \
\ Language-based Virtualization \

\ Northbound Interface ‘ .

CONTROL PLANE | Network Operating System \

\‘ Network Hypervisor \ |

‘ Southbound Interface ‘

3. abra. SDN részletes architekturta

3. OpenFlow

Az OpenFlow egy kommunikacios protokoll, amit a Stanford és a Berkeley egyetemek oktatoi
fejlesztettek ki annak érdekében, hogy lehetéséget nyujtson a halézatok mikddésének felllirasara,
modositasara, egyfajta kodzpontositott vezérlés megvaldsitdsara. Az  OpenFlow protokoll
alkalmazasaval (adatsik déli interfésze hasznalja, és kapcsolatot teremt a vezérl6 sikkal) a halézati
eszk6zok csak a csomag kuldését és fogadasat végzik, az utvonalvalasztas a felsébb réteg
segitségével torténik.

Ez a viszonylag fiatal protokoll 2009. decemberében jelent meg az 1.0 verziészammal. 1 flow
(adatfolyam) tablaval (tartalmazza, hogy mit kell tenni a bejévé csomaggal) [11] dolgozott és 12
csomagfejrész alapjan illesztett. Napjainkban ennek a verziénak a fejlesztése mar nem zajlik. 2011
elején jelent meg az 1.1-es verzid, ami mar tébb flow tablat kezelt és biztositotta példaul a VLAN
tamogatasat. Még ebben az évben megjelent 1.2-es fejlesztés mar tamogatta az IPv6 hasznalatat.
A 2012 aprilisaban megjelent OF 1.3 mar tdmogatta a Provider Backbone Bridge-t (PBB) [7] amit
IEEE 802.1ah [5] szabvanyként ismerunk. Az 1.4-es fejlesztés mar biztositotta az optikai portok
tamogatasat, lehetéséget adott tdbb flow tabla szinkronizalasara. Napjainkban mar 2.0 verzié
fejlesztése zajlik.

4. Az SDN eldényei

4.1. Egyszeriibb hardver

Az SDN legfontosabb elénye az egyszerlbb hardver lehetésége. Azzal, hogy a gyartok egyre
inkabb tamogatjak az SDN eszk6zOk gyartasat és hasznalatat, biztositjak, hogy a hardverben csak
az adatsik marad, mig a vezeérl6 sikot, ami korabban minden eszkdzo6n jelen volt, levalasztottak.
Mivel az adatsik csak a forgalom tovabbitasaval foglalkozik, az eszk6zok dsszetettsége nagyban
csokkent, aminek kdzvetlen kdvetkezménye az arcsdkkenés. Ez mind az ipari, mind az oktatasi
koérnyezetben jelentds koltségvetés-csdkkenést eredményezhet. Az Gzemeltetési kdltségek szintugy
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csokkennek, hisz kevesebb lesz az aramfogyasztas azaltal, hogy nem kell kulén vezérlé szoftvert
futtatni az eszk6zon.

A fenntartasi koltségeken kivll a bekerilési koltségek is csdkkennek. Eddig az eszkdzok
vételaranak jelentés részét a gyartdi szoftver licenszének medfizetése tette ki. Erre az SDN
eszk6zoknél mar nincs szlikség, hisz az eszkdéz nem tartalmaz ilyen szoftvert. Fontos megjegyezni,
hogy SDN kdrnyezetben a forgalomiranyitasért felelés intelligencia centralizalt, egy SDN Controller-
en keresztul torténik. Ennek megfeleléen a hagyomanyos szamitégépes halézatok esetében
alkalmazott elosztott forgalomiranyitassal kapcsolatos intelligencia miatt alkalmazott komplex
eszk6zokre sincs mar sziikség.

4.2. Eréforras gazdalkodas

A hagyomanyos szamitdgépes halozatok esetében, az OSI| modell alkalmazasi rétegében (7.
réteg) futd szoftverek nincsenek tisztaban azzal, hogy az 6ket kiszolgald hal6zaton hogyan alakul
az aktudlisan elérhet6 szabad kapacitds. Ennek folyomanyaként gyakori lehet a halézatok
tulterheltsége. SDN halézatoknal az OSI réteg-modell legfelsé rétegében futd alkalmazasok
kommunikalni tudnak az SDN Controllerrel. Azaltal, hogy kapcsolatba tudnak lépni, informacié
tovabbithatd a halézaton forgalmazni kivant becsult adatmennyiségrél, igy a Controller figyelembe
tudja venni ezt, és ugy tudja ,konfiguralni” a haldzati eszk6zoéket, hogy az aktualis forgalmi igénynek
megfeleléen legyenek kiszolgalva.

4.3. Automatizalas

Az SDN architektura és megfelel6 absztrakcié felhasznalasaval olyan alkalmazasok
fejlesztése valik lehetévé, amelyek segitségével a fizikai halozati infrastruktura képes az azt igénybe
vevl alkalmazasok vagy felhasznalok igényeihez alkalmazkodni és nem pedig forditva. Ehhez a
képességhez elengedhetetlendl szikségesek a déli illetve az északi interfészeken alkalmazott
API-k. A déli (Southbound) API-kon tipikusan az OpenFlow protokollt értjik, amellyel az SDN
Controller képes vezérelni az eszkdzoket. Ezért van szukség arra, hogy az eszk6zok OpenFlow
kompatibilisek legyenek. Az északi interfész még nem teljesen kiforrott. A Northbound API olyan
alkalmazas, mely az SDN Controller segitségével a halézat vezérlését teszi lehetéveé az
alkalmazasok szamara.

4.4. Gyartoi kornyezet, kozponti vezérlés

Az SDN elénye, hogy az olyan eszk6zdk, melyek az OpenFlow protokollt képesek vezérelni
az SDN Controller segitségével, vezérelni tudjak barmelyik gyartd eszkdzét, amennyiben az
eszkdzben implementalva van az OpenFlow protokoll megfelel6 verzidja. Elsédleges cél, hogy ne
kellien az eszkbzdket mikodésuk szerint gyartonként kilén csoportokba sorolni, kezelni (mas
szoftver, mas vezérlési megoldas), hanem az SDN architekturan alapuld halézatot egy kdézponti
Controller segitségével tudjak menedzselni, amelynek kdszonhetéen sokkal egyszeriibb lesz a
hal6zat megvalositasanak folyamata.

4.5. Megbizhatésag, biztonsag

Az SDN hasznélataval megoldhaté az, hogy magasszintl programozasi sémakat és
szabalyokat hozzunk létre, melyeket a Controller fog leforditani a fizikai hal6zat figgvényében, majd
alkalmazni az OpenFlow protokoll segitségével. Az SDN Controller teljes felugyeletet gyakorol a
halézat folott. A szikséges hozzaférési listak és biztonsagi megszoritasok érvényesitése
Iényegesen egyszerlibb és hatékonyabb feladat, mint a hagyomanyos szamitégépes haldzatok
esetében.

Ezen okok miatt az SDN bevezetése nagyvallalatok esetében komoly koéltségcsdkkenést,
dinamikusabb és hatékonyabb halézatot, valamint kevesebb hibas konfiguraciét és megbizhatébb
biztonsagi el6irasokat eredményezhet.

5. Hatranyok

Az SDN-nel kapcsolatban nehéz hatranyokat emliteni. Természetesen, mint egy uj, egyre
jobban elterjedé paradigma, elsésorban az elénydk szempontjabdl vizsgalandé. Ha mindenképp
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hatranyokat kell megemliteni, akkor elsésorban az atallast emlitenénk. Nyilvanvaléan az eszk6z6k
olcsébbak, hatékonyabbak lettek, de mind egy vallalat, mind egy oktatasi intézmény esetében nagy
koltségvetési kiadast jelent az eszk6zok telies vagy részleges cseréje. A részbeni eszkdzcsere
vezérlési problémakat is okozhat. Az automatizalas szempontjabdl érdemes megemliteni, hogy
elképzelhetd, hogy bizonyos fejleszték SDN Controller-jei az OpenFlow protokoll mellett egy sajat
maguk altal kifejlesztett protokollt is alkalmaznak. Ez a gyakorlat mar ellentmond a
gyartéfuggetlenség elvének, ami az SDN kialakulasanal létfontossagu szempont volt. Az OpenFlow
protokoll csak egy lehetséges mdéd az SDN architektura bevezetésére, emellett gyartospecifikus
megoldasok is elképzelhetdek a jovében, ami szintén gondot okozhat a gyartéfliggetlenség elvének
kévetésében. A hagyomanyos haldzatok hatranyaként emlitettik a szakember szikségességét,
azonban az SDN-nél is szukséges a magas foku képzettség. Ennél a halézati megoldasnal a
centralizalas miatt elsésorban a programozas ismeretek fontosabbak.

6. Kovetkeztetések

Az SDN egy olyan Uj technoldgia, ami jelentésen megkdnnyiti, felgyorsitia a haldzatok
konfiguralasat és mikodtetését. Az eddigi decentralizalas helyett a centralizalas jellemzé ra, ami a
rendszergazdak munkajat jelentésen egyszerlsitheti. Az SDN altal hasznalt rétegek, sokkal
kénnyebbé teszik a halézat fellgyeletét, ellendrzését, mialtal az egyes eszkdzok konfiguracios
beallitasai automatizaltan jutnak érvényre. Az SDN folyamatos fejlédése maximalisan elésegiti a
korszer(i haldézatok kiépllését. Az SDN rétegstrukturgja lehetévé teszi, hogy az alsébb rétegek
elkbléniljenek a fels6bb rétegektdl, ami biztositja a kdéltséghatékonysagot, illetve a kénnyebb
fellgyeletet. Cikkiinkben bemutattuk az SDN elényeit, amelyeket sok vallalat és oktatasi intézmény
hasznosithat a kozeljovében. Véleményunk szerint sokkal tobb elénye, mint hatranya van ennek az
Uj paradigmanak. A hatranyok minden ujitas esetében megjelennek, melyek leklizdése utan, hosszu
tavon csak az el6nydk kerulnek elétérbe. Nyilvanvald, hogy az eszkdzok vasarlasa megoldhatd, még
ha hirtelen nagyobb teher is, de a késdbbiekben a teljes bekerllési koltség vonatkozasaban
maximalisan megtértilnek. A szakemberek képzése, alkalmazasa miatt adédhat némi nehézség az
atallas soran, de hosszu tavon ez a kérdés is kdnnyebben megoldhatd, mint a ragaszkodas a
tradicionalis hal6zatokhoz
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