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Osszefoglaléds

Az informatikai haldzatot, legyen az otthoni, kisvallalati, vagy
akar egy komplett 6sszetett nagyhaldzat, mindig érik tAmadéasok.
A halbzatokban a rendszeradminisztratorok gyakran csaliként
hasznalnak specidlis eszkbzbket (u.n. mézes bdodbéndket),
amelyek segitségével a tamadasok feltérképezhetdk, a tamadok
azonosithatok. Ez lehet egy erre a célra konfiguralt szerver
(honeypot), halézat (honeynet) vagy akar telephelyek kézbtti
6sszehangolt rendszer (honeyfarm).

Ezek az eszk6zbk ugy vannak konfiguralva, hogy a tamadé a
rendszert sebezhetbének érzékeli, megprobal behatolni,
mikbzben tényleges kart nem tud okozni, de nyomot hagy maga
utan. Ezekbdl a nyomokbdl informacié szerezheté a tamadordl,
és emellett egy behatolas érzékelb rendszer (IDS) tanitasara is
hasznosithatok az adatok.

Abstract

Computer networks are frequently targeted by various hostile
activities independently of their scale (home, small business,
enterprise network). System administrators often employ special
tools called honeypots as bait in order to discover, understand,
and deflect malicious activities and to identify their actors. This
task can be done either by a specially configured computer
(honeypot), or a group of honeypots on the same network
(honeynet), or a centralized system covering several sites
(honeyfarm). These tools are configured so that the attacker
perceives the system vulnerable; however, it cannot harm it
actually. Besides, it also leaves a trace. From the traces of the
attacker one can obtain information about the actor and the
gained data can be used for the training of an intrusion detection
system (IDS).

1. Bevezetés

Napjainkban az informatikai hal6zatokat és a bennlik |év6 eszkozOket, szervereket,
munkaallomasokat folyamatosan érik tamadasok. A haldzatba valod bejutast kdvetéen az elsd 1épés
mindig a halozat feltérképezése, a rések beazonositasa, majd ezek tamadasa. A védekezés egyik
modja, ha létrehozunk a halézatunkban egy olyan eszkdzt, mely sebezhetd, majd varjuk, hogy
torténjen valamilyen kommunikacid az eszkOz iranyaba. Mivel ezeknek a berendezéseknek
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semmilyen gyakorlati hasznuk nincs a halézatunkban, rajtuk semmilyen éles szolgaltatas nem fut,
igy az ellenlk iranyuld ésszes aktivitast gyakorlatilag tamadasnak tekinthetjik. Ezen tevékenységek
tanulmanyozasa lehetévé teszi a tamadasok lefolyasanak és motivacidjanak megismerését, ami
eléseqiti egy biztonsagos rendszer kialakitasat. Mig a hamis pozitiv jelzés kdnnyen megtdrténhet a
behatolas érzékeld rendszerek (Intrusion Detection System — IDS) esetében, addig itt ilyen nem
fordulhat el8. Ezeknek az eszkbzdknek a segitségével nemcsak a tdAmadd kommunikacidja, hanem
a virustamadasok is felismerhetéek, valamint megel6zhetéek a spam tdmadasok is. Ezt a ,csalis”
modszert maga a tamado fél is alkalmazhatja. Ennek jellemz6 példaja az, amikor egy nyitott vezeték
nélkuli haldzatot tesznek elérhetdévé egy adott kdrnyezetben, majd a felhasznalok erre csatlakoznak
és titkositas nélkili kommunikaciét folytatnak. Ily médon a halézat Gzemeltetdi konnyliszerrel
hozzaférnek a felhasznalok szamos adatahoz.

Cikkiink bemutatja, hogy a védelmi célokbol alkalmazott csalik megvaldsitasara milyen
modszerek allnak rendelkezésre ugy egy specialis eszkdz beillesztésével, vagy akar egy teljes
O0sszehangolt halézat kialakitasaval. Cikkink hatralevd részében a legismertebb platformokon futd
lehetéségek kertilnek emlitésre, megismerkedhetink az emlitett technolégia vezeték nélkili
halézaton torténé megvaldsitasaval, valamint egy vilagméretl projekttel, melynek lényege, hogy
biztonsagossa tegye az Internet vilagat azzal, hogy felkutatja a tAmadasokat és a tamadokat.

2. Honeypot

A honeypot egy 6nall6 vagy emulalt szamitogép, ami altaldban egy vagy tobb haldzati
interfésszel rendelkezik, és valamilyen gyenge védelemmel biré operaciés rendszer és szolgaltatas
csoport jellemzi. Mivel a honeypot egyetlen célja a tamadas korai felismerése, a rendszer olyan
szinten lebutitott, hogy abban a tamadé tulajdonképpen kart nem tud okozni. Elhelyezkedése szerint
lehet a tlizfal elétt (Internet), az un. demilitarizalt zénaban (DMZ), vagy a tlzfal mogott (belsé
halézaton). A honeypot gyakran olyan ismert szolgaltatasokat emulal, mint példaul az FTP, HTTP,
IMAP, SSH, Telnet, sth. A tamadé kénnyen felderiti a sebezhetének tiiné honeypotot, és mikdzben
a rendszert analizalja, nyomokat hagyhat maga utan, amibél a kilétére lehet kdvetkeztetni. A
honeypot megvaldsitasa lehet fizikai vagy virtudlis. A fizikai kiépités jellemzéje a magas fenntartasi
koltség, mig a virtudlis elénye, hogy tdbb szolgaltatas futhat egyetlen hardveren.

Web FTP
szerver szerver

—‘7 Honeypot T
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A tdmadasok beazonositasara tébb eszkdzt is igénybe vehetlink [9]. A tdmadas forrasa lehet
egy olyan IP cim, amely egy bizonyos idén belll (pl. kevesebb, mint 1 perc) tdbbszér megjelenik a
beérkez6 kapcsolatok forrdscimeinek listajaban. Azonban ha nagy idéeltéréssel jelenik meg
ugyanaz az IP cim, akkor az mar kiilénb6z6 tdmadasok forrasa is lehet, mivel az IP cimek az internet
szolgaltato altal altalaban dinamikusan kerulnek kiosztasra.

Egy masik lehetséges tamadas azonositasi mdédszer a port sorozaton (Port Sequence)
alapszik. Példaul a tAmadd csomagokat kild a honeypot specifikus portjai felé. Tegyuk fel, hogy
jelforras kérést kild a 80-as (HTTP) portra, majd a 8080 (HTTP Alternative) és a 1080 (Socks)
portokra. Ekkor a tdmadashoz tartozé port sorozat: {80,8080,1080}. llyen alapon lehet beazonositani
példaul az un. Blaster virust, mely el8sz6r pasztazza a 135-0s portot, ha az zarva van, akkor nem
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megy tovabb, ellenkezé estben megnézi a 4444-es portot is, igy meghatarozhat6é a tamadasi port
sorozat {135, 4444}.

A honeypot megszolitasanak idépontjabdl is lehet kovetkeztetni a tamadasra, hiszen

Osszefliggést tudunk taldlni a munkanapok, szabadsagok idépontja és a tamadasok id6épontja
kozott. Emberi vagy gépi tamadas megkulonboztetése torténhet ugy is, hogy ha azt latjuk a tamadas
soran, hogy példaul egy autentikaciénal téves bevitelhez Backspace miivelet is tarsul, akkor
vélhetéen human tevekenység tortént. Szintén az adatbevitelhez kapcsol6dé szabalyossag, hogy
SSH kommunikacié esetén a lenyomott billentylk kédjat egyesével kuldi a kliens a szervernek
kivéve akkor, ha a vagoélaprdl torténé beillesztéssel kapta a terminal az adatokat. igy, ha egyszerre
tobb karakter érkezik a klienstél az egy vagolapi beillesztésre utal. Amennyiben egy kapcsolatnal
minden adatot igy kap a szerver, akkor feltételezhetjik, hogy nem egy fizikai személy, hanem egy
szkript/program volt a feladé.
Ezek az alacsony és a magas kdlcsdnhatasu honeypotok nem egy 6nalloé gép (virtualis gép), hanem
csak egy emulator program, ami egy operacidés rendszer szolgaltatasait utanozza. El6nyds
tulajdonsaga, hogy egyszer( telepités és konfiguralas jellemzi. Az emulalt szolgaltatassal minimalis
a kockazat. Ezen megoldas nagy elénye, hogy a tdmado nem szerzi meg az iranyitast az operacios
rendszer folott, mivel az csak emulalt. A tamadoé csak korlatozott mennyiségl informaciét szerez,
féként tranzakcios adatokat, néhany kisebb kdlcsdnhatast gyiijt [3]. Ezeket leginkabb a vallalati
rendszerekben, termelési iparagakban hasznaljak.

A magas koélcsdénhatasu honeypotok nem emulalt, hanem valdés operaciés rendszert és
szolgaltatasokat futtatnak [1]. Az ilyen tipusu honeypotok mogé tiizfalat kell helyezni a kockazatok
csOkkentése érdekében. Telepitéslik és karbantartdsuk nehézkes, de hatalmas mennyiségi
informaciot tudnak nyujtani a hackerek viselkedéseirdl, motivacioirdl. Ezeket leginkabb kutatdsokhoz
hasznaljak.

3. A honeypot gyakorlati megvalésitasa

3.1. Honeyd

Ebben a fejezetben egy alacsony kdlcsdnhatasu Honeypot megvalésitas kerll bemutatasra.
A Honeyd egy nyilt forraskédu alkalmazas, amely barmilyen Debian alapu Linux rendszeren
mikodik. A szoftver alapdtlete az, hogy a gazdagépen virtualisan futtatunk egy szimulalt operacios
rendszert, amihez kulénb6zé portokat nyithatunk. Ezzel egy csalit helyezink el a hal6zatunkba. Az
Ubuntu Linux operaciés rendszeren elsd lépésként a szoftvercsomagot szikséges telepiteni
(apt — get install honeyd), majd ezt kdvetéen a konfiguracids allomany létrehozasa a feladat. A fajl
tartalmazza (2. abra), hogy milyen operaciés rendszert fog a csali emulalni, milyen portokat fog
megnyitni, milyen szolgaltatasok futasat varjuk el. Ezek a paraméterek lesznek a tamadoét
megtévesztd informaciok. Néhany egyszeri shell script hozzaadasaval emulalhatunk kilonb6zé
szolgaltatasokat is, mint pl. Telnet, SMTP.

create default

set default default tcp action block

set default default udp action block

set default default icmp action block
create windows

set windows personality "Microsoft Windows 7 Professional”
set windows default tcp action reset

add windows tcp port 135 open

add windows tcp port 139 open

add windows tcp port 445 open

set windows ethernet "00:00:24:ab:8c:12"
dhcp windows on eth0

2. abra. Honeyd konfiguracios allomanyanak tartalma

A példan jol lathatd, hogy a halézatunkba beépitettiink egy olyan csali virtualis gépet, melyrél az
latszik, hogy egy Windows 7 operacios rendszer fut rajta, ahol néhany kommunikacios port nyitva
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van. A tamadé egy halozati felderités soran azonositja a nyitott portokat, majd ezt kdvetéen
megprébal a nyitott portokon keresztll tamadast inditani. Mivel ez egy emulalt megvaldsitas, igy kart
nem tud okozni a rendszerben, viszont beazonosithaté a tamado kiléte. A Honeyd képes 65 536 IP
cimet nyomon kovetni, és figyeli az ARP kéréseket is, és ha kell, reagal is rajuk.

3.2 KFSensor

A KFSensor a Windows operacios rendszerekre fejlesztett grafikus honeypot alkalmazas. A
mikodésének alapja az, hogy egy adatbazis segitségével képes azonositani az ismert tdmadasi
mintakat, az események tulajdonsagait. A KFSensor-nal is konfiguralhaté, hogy mely portok
legyenek nyitva, vagy milyen szolgaltatasok fussanak. Ezek képezik a potencidlis tamadhatd
feluletet. A grafikus fellletnek kdszonhet6en a KFSensor szoftver hasznalata kényelmesebb, mint a
Honeyd kezelése.

4., Honeynet

A honeynet tobb szamitdgépbdl allé halézat, ami a honeypotokéval megegyezé funkcidkkal
rendelkezik. Miért van szikség honeynetre? Ha egy halézaton konfiguralunk egy honeypotot,
amelyen csaliként tdbb ismert szolgaltatast futtatunk vagy emulalunk egyszerre, a tamadé szamara
gyanus lehet, hogy egy sebezhetd szervert tobb modon is meg tud tamadni. Ennek elkerllése
eérdekében érdemes egy haldézaton tobb honeypotot tartalmazé honeynet-et kialakitani, ahol a
kilonbdz6 szolgaltatasok mas és mas honeypoton futnak. lly médon emulalhatjuk egy olyan gyakran
alkalmazott infrastruktira megoldast, ahol a vallalati halézaton tobb szerver is mikodik. A valds és
a csali halézat (honeynet) k6zé elvalasztéként egy un. honeywall helyezheté el. A honeywall
atjaronak két fontos szerepe van, ezek az adatkontroll és az adatrogzités. Az adatkontroll
manualisan vagy automatikusan akadalyozza meg, hogy a behatolé felhasznalja a honeynetet mas
rendszerek tamadasara. A tamadé tevékenységét ugy kell ellenérizni, hogy a tamadd ne vegye
észre azt, és kritikus rendszerhiba esetén az Osszes forgalmat blokkolni lehessen. Az
adatrdgzitésnél az 6sszes honeypoton bellli tAmadast naplézni kell, és annak eredményét nem
szabad lokalisan tarolni.

A honeynet-et lehet egyetlen fizikai gépen is futtatni csali halézatként virtualis kérnyezetben.
El6nye, hogy kdnnyen telepithetd, és egyszerlien kezelhetd. A 3. abran lathatdé egy olyan
megvaldsitas, ahol elszeparalt csali hal6zat van, melyek IP alapjan is el vannak kulonitve a rendszer
atlathatésaga miatt. A példaban az lathatd, ha egy olyan kérés érkezik a hal6zatba, ami a 100-as IP
cim folétti cimhez érkezik, akkor az egyértelm(ien a csali halézatban lévé szervert prébalja elérni,
és ez a kommunikacio atmegy a honeywall-on, igy informacidk gyujthetek.

Munkaallomas 1 Munkaallomas 1
192.168.0.12 192.168.0.24

TERMELES [

Honeywall
Gateway

|
|
HONEYNET l i i

Honeypot 1  Honeypot 2 Honeypot 3
192.168.0.101  192.168.0.102 192.168.0.103

3. &bra. Honeynet kialakitdsa meglévé héalozatban [7]
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5. Honeyfarm

Azon vallalatoknal, melyek telephelyei foldrajzilag tavol esnek egymastol, problémat okozhat,
hogy ezen az egyes telephelyeken telepitett honeynet-ek tul sok er6forrast igényelnek, és az
Uuzemeltetéshez is kuldon adminisztrativ személyzet sziikséges. Ebben az esetben egy honeyfarm
megvaldsitasa jelenti a megoldast. Miikddésének lényege, ahogy a 4. abra mutatja, hogy egy
kozponti helyre kell telepiteni egy csali halozatot (honeynet), a telephelyekre pedig egy-egy
honeypot-t, melyeknek az a szerepe, hogy a gyanus tevékenységeket azonnal atiranyitja az
adatokat a kdzponti honeynet-re.

TAMADO

N

TELEPHELY 1

Munkaallomdas 2
162.168.0.2

Munkaallomas 1
142 168.0.1

Honeypot 1
192,168.0.101

TELEPHELY 2

Munkadllomas 2
192, 168.1,2

Munkaallomas 1
19%.168,1.1

Haneypot 2
192.168.1.101

KOZPONTI HONEYNET

4. abra. Honeyfarm megvalésitas [6]

6. Wireless honeypot (HoneySpot)

A vezeték nélkili halézatot érd tamadasok iranyulhatnak arra, hogy rajta keresztlil a vezetékes
halézatba bejussanak, vagy a vezeték nélkili haldézat felhasznaléit tamadjak. Emellett a vezeték
nélkuli eszkdzdket is megcélozhatja a rosszindulatu tevékenység, kiterjedve a vezérl6kre vagy a
teljes infrastrukturara. Az ilyen halézatoknal is elengedhetetlenil szilkséges a biztonsag érdekében
felderiteni a tamaddkat, ami csali wifi honeypot-ok (HoneySpot) alkalmazasaval is megvaldsulhat. A
vezeték nélkuli honeypot hozzaféréseknek kétféle kialakitasuk van, mint altalaban a wifi
hal6zatoknak, ez a publikus és a privat megvalésitas. A publikus megoldasnal tdmadasi lehet6ség
maga a hozzaférési pont, és annak az adminisztracios felllete, vagy firmware-je. A privat haldzati
hozzaférésnél (Network Access Control - NAC) korlatozva van a kapcsolodas. A tamadasok itt az
infrastruktira mellett a hitelesitési mechanizmusok hianyossagainak kihasznalasara, valamint a
halozati réteghez torténd hozzaférésre iranyulhatnak [8].

Vezeték nélkuli honeypotot Iétre tudunk ugy hozni, hogy a sajat wifi adapteriinket hozzaférési
pont (Access Point — AP) modba tesszuk, amivel szimulalhatunk egy igazi AP-t. Emellett megoldas
lehet az is, hogy egy meglévd hozzaférési ponton futtatunk egy alacsony interaktivitasi honeypotot.

7. Honeynet Project

A Honeynet Project (HP) egy 1999-ben alapitott nemzetkdzi non-profit kutatasi szervezet,
amelynek célja, hogy felderitse és megismerje a vilaghalézaton a legujabb tamadasokat, a hackerek
rosszindulatu tevékenységeit, és fejlessze a nyilt forrdskodu biztonsagi eszkézoket az Internet
biztonsaganak ndvelése érdekében. Tobb orszag is bekapcsolédott ebbe a projektbe ugy, hogy
honeynet-eket mikodtetnek a vilag tébb pontjan, és az igy nyert informacidkat megosztjak
egymassal. A HP célja, hogy a legujabb tdamadasi modokrdl és a tamadokrol a lehetd legtobb
informaciot megszerezzék, statisztikai elemzéseket végezzenek, hogy ezzel is a rendszerek
sebezhetd8ségének lehetdségeit feltarjak. A HP f6 alappillérei a kutatas, a tudatossag, és az
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eszkozok. A kutatasi tevékenység részeként onkéntesek adatelemzd modszerekkel és egyedi
biztonsagi eszkdzok fejlesztésével foglalkoznak. A tudatossag jelentése itt az, hogy felhivjak a
figyelmet az Internet veszélyeire, és az alkalmazhaté védelmi modszereke. A projekt
hatékonyaganak ndvelése érdekében a Google Summer of Code (GSoC) [4] kezdeményezés
tamogatasat is igénybe vették. A Honeynet Project mellett jelenleg is szamos mas olyan projekt fut,
amelyek specialis terlletek védelme érdekében inditottak el. A projektek egyik f6 célkitlizése a
tamadasok rogzitése és felderitése. Ezen projektek soran kifejlesztett eszk6zdk kdzil tébbet a
Honeynet Projectben is alkalmaznak [5]. Az alabbiakban réviden ismertetiink néhanyat kdzaluk.
Dionaea — A Dionaea egy alacsony kolcsonhatasu honeypot, mely rogziti a tamadasokat és a
rosszindulatu szoftvereket. A beépitett Python nyelvi programozhatésagnak kdszonhetéen
szkriptelhetd és emellett tamogatja az IPv6-ot és a TLS-t is.

Kippo — A Kippo egy kbézepes kdlcsdnhatasu SSH honeypot, melyet arra terveztek, hogy naplézza
a ,brute force” tipusu tamadasokat és a tamado shell-ben (parancsértelmezében) végrehajtott
miveleteit [2].

Dockpot — A Dockpot egy Docker-en alapulé magas kélcsdnhatasu SSH honeypot. Lényegében
egy NAT eszkdz, mely a tamadod és a honeypot kozotti SSH proxy-ként képes miikddni, és naplozza
a tdmado tevékenységét. Elsé kapcsoldédaskor egy Docker konténert hoz létre, majd a tovabbiakban
a bejové SSH kapcsolatokat ehhez iranyitja. Végul az utolsd él6 kapcsolat lezarultat kévetden
megszunteti a konténert [4].

Nebula — Alairas alapu behatolasérzékel6 rendszer (Intrusion Detection System — IDS), amely
azonositja a rosszindulatu tevékenységeket a halézaton, és az adatbazisa segitségével gyiijti
azokat a késdbbi azonositas érdekében [10].

Osszegzés

Egy biztonsagos vallalati hal6zat megtervezése és kialakitasa soran fontos, hogy figyelembe
vegyék az informatikai biztonsag szempontjait is, a sebezhetéség kockazatelemezését, valamint a
lehetséges fenyegetések tipusait. A biztonsag nobvelése érdekében a  haldzati
rendszeradminisztratorok a halézaton olyan eszkdzoket helyezhetnek el, amelyek csaliként
szolgalnak egy esetleges tamadas esetén. A tamadasok soran a honeypotok olyan adatokat és
hasznos informaciokat gylijtenek, amelyek segitségével meghatarozhatdk a potencialis tAmadasok
forrasai. A csali egyetlen hoston is elhelyezkedhet, vagy akar egy teljes halozat is kialakithaté erre
a célra, s6t elosztott rendszerként (honeyfarm) is létrehozhat6é ily mdédon. A csali kihelyezés
gondolatara vilagméretl projekt (Honeynet Project) épul, mely orszagok, foldrészek kozott gydijti
Ossze a tdmadasokrdl az adatokat hozzajarulva jobb, hatékonyabb védelmi mechanizmusok
kialakitasahoz.
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