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Osszefoglaléds

A hatékony szoftverfejlesztés egyik alapfeltétele a megfelelé
modszertan kivalasztasa és alkalmazasa. Napjaink egyik
legelterjedtebb moédszertana a Scrum, amit sok ezer projekt
soran alkalmaztak sikeresen. Szamos el6nyés tulajdonsaga
ellenére a Scrum gyenge pontja az, hogy nem kinal teljes
értékld megoldast biztonsagkritikus szoftverek fejlesztésére, pl.
nem tartalmaz explicit médon biztonsagi elemzést és tervezést.
Cikkiinkben két olyan médszertant (S-Scrum és Secure Scrum)

software development is attekintiink és értékeliink, ami az eredeti eljarast alkalmassé

Térténet: teszi biztonsagkritikus szoftverek fejlesztésére uUjabb lépések és
Beérkezett:  2015. oktober 10. komponensek beépitésével.

Atdolgozva: 2015. oktéber 31. Abstract

Elfogadva:  2015. november 7. Selection and application of the proper methodology are basic

requirements of efficient software development. Scrum is one of
the most spread methodologies being applied in thousands of
projects. Despite its numerous advantages its weak point is its
lack in giving technigues for the development of security critical
applications. In this paper, after presenting the original
technique, we present and evaluate two methods (S-Scrum and
Secure Scrum) that by defining new steps and components
enhance the original Scrum to be able to fulfil the security
demands as well.

1. Bevezetés

Eletiink szinte minden teriiletén jelen vannak az informatikai eszkézdk. Elektronikusan
kommunikalunk, banki és egyéb Ugyeket intézink, fizetink, és a szdrakozastdél a hétkdznapi
munkaig szinte mindenhol hasznalunk szoftvereket. Az alkalmazott programok hozzaférnek
szamos bizalmas adatunkhoz, értékeinkhez, ami kilénds jelentdséget ad a biztonsag iranti
igénynek. Ezen szoftverek jelent6s része nagy bonyolultsagu, és egyutt kell miikédjon, adatot kell
cseréljen mas rendszerekkel. Ezt a kockazati tényez6t még az a tény is er6siti, hogy rohand
vildagunkban mindent azonnal szeretnénk megkapni, ami a szoftverfejleszté cégekre nehezedd
erés hataridbnyomast eredményez.

A hagyomanyos tervezés és dokumentalas alapu moddszertani megkdzelitések nehezen
vagy egyaltalan nem képesek alkalmazkodni a gyorsan valtoz6 felhasznaloi kdvetelményekhez, a
megrendeld bizonytalansagahoz és a rovid fejlesztési hataridékhéz. Ennek felismerése az agilis
maodszertanok (pl. [2][3][4][5][6]) megjelenését és elterjedését eredményezte a 90-es évek masodik
felétdl kezd6dbéen. Bar mar az ezredforduld kornyékén torténtek kezdeményezések az
egységesités érdekében (pl. agilis kidltvany [1]) de ezek akkor csak részben bizonyultak
sikeresnek. Napjainkra a Scrum [6] valt legjobban elterjedt agilis szoftverfejlesztési mdédszertanna.
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A Sutherland és Schwaber nevével fémjelzett keretrendszer alapgondolata abbdl a megfigyelésbdl
indul ki, hogy Uj komplex termékek fejlesztése soran jobb teljesitmény érhetd el kis Iétszamd,
Onszervez6d6, 6nallé csapatok felallitasaval ugy, hogy nem feladatokat, hanem célokat hataroznak
meg szamukra.

Tdbb mint husz éves torténete soran a Scrum keretrendszert sikeresen alkalmaztak szamos
szoftver projektben, tdbb mint ezer kdonyv témajaul szolgalt, valamint alkalmazast nyert olyan
terlleteken is, mint a gyartds, marketing és oktatds [7]. Szamos elényds tulajdonsaga és
széleskori elterjedtsége ellenére ennek a modszertannak gyenge pontja az, hogy nem kinal teljes
értékli megoldast biztonsagkritikus szoftverek fejlesztésére. Biztonsagi szempontbdl jelentés
hianyossag példaul, hogy nem tartalmaz explicit médon biztonsagi elemzést és tervezést, valamint
a fejlesztési tevékenységekhez nem kapcsolodik pontos dokumentalas [9]. Ezen hianyossagok
felismerése olyan Uj Scrum valtozatok megjelenését eredményezte, amelyek lehetésé teszik a
biztonsagi kihivasoknak torténé megfelelést is.

Cikkinkben két ilyen modszertan, az S-Scrum [8] és a Secure Scrum [10], fontosabb
jellemzéit tekintjik at és értékeljik. A cikk tovabbi részének felépitése a kdvetkezd. A 2.
szakaszban az alap Scrum moddszertan lényegi elemeit ismertetjik. A 3. és a 4. szakaszban az S-
Scrum és a Secure Scrum valtozattal foglalkozunk, majd a kdvetkeztetésekre és 6sszegzésre az
5. szakaszban ker(l sor.

2. Scrum

Ebben a fejezetben 6sszefoglaljuk a Scrum méddszer [6] meghatarozé elemeit és réviden
bemutatjuk annak mikddését a gyakorlatban. A Scrum kilenc elembél éplil fel. Ezek a kdvetkezok:
harom szerepkoér, harom értekezlet tipus, és harom dokumentum. A szerepkoérok termékgazdara
(Product Owner - PO), Scrum Master-re (SM) és a csapatra (Team - T) bontédnak szét. A Scrum-
ban a szerepkorék ugy vannak kialakitva, hogy nincsen kozottik ala- és folérendeltség, igy aki
részt vesz az adott projektben - a fejleszt6tél egészen az ugyfél kapcsolattartéig - mindenki
egyenrangu. Az alabbiakban részletezziik az egyes szerepkdroket betdltd emberek feladatait.

A termékgazda (PO) feladata az, hogy megtestesitse az Ggyfél hangjat, mivel az Ugyfél a
PO-val tartja a kapcsolatot. Erre a feladatra egy olyan személy a legmegfelel6bb, aki preciz,
valamint képes sz6t érteni és megegyezni az tgyféllel. A PO tisztaban kell legyen a fejlesztéshez
szikséges idbkerettel, és a fejlesztés altal termelt bevétel mennyiségével. Egyik legfontosabb
feladata, hogy megfelel6en atlassa az Uzleti és pénzlgyi folyamatokat. Masik fontos feladata, hogy
az elvégzendd munkat a fejlesztékkel ismertesse, és elkészitse a fejlesztési igényeket tartalmazo
tablazatot (Product Backlog - PB). A PB elkészitése soran a teljes feladatot kisebb részfeladatokka
alakitja, és fontossagi sorrendet allapit meg. Amennyiben a feladatok szétbontasahoz nem
rendelkezik elegendd informaciéval, kérheti a Team segitségét. Mivel a PO és a Team
egyenrangu, a fejleszték is tehetnek javaslatokat a részfeladatok meghatarozasara.

A Scrum Master egyfajta ellensulyt képez a PO-val szemben. Elsédleges feladata az, hogy
képviselje a csapatot. Biztositania kell azt, hogy a csapat el6tt ne legyenek akadalyok, és
zavartalan legyen a munkavégzés folyamata. A SM feladata az is, hogy a projektben
elengedhetetlen, a fejlesztéshez és teszteléshez szikséges eszkozoket beszerezze, az 6
feleléssége a projekt zavartalan elérehaladasa. Mindezek mellett az SM-nek az értekezletek
(meeting-ek) megtartasaban fontos szerepe van, valamint azok hatékonysaganak ellen6rzésében,
mely alatt azt értjik, hogy amennyiben egy megbeszélésen nem a termékrél van sz6, az SM-nek
minden esetben vissza kell terelnie a szét az eredeti feladatra. Egy j0 Scrum Master céltudatos
szemelyiség, aki kiall véleménye mellett, és jol képviseli csapata érdekeit. Az SM akkor dolgozik
jol, ha a csapat ebbél nem vesz észre semmit, és mindenki szamara ugy tlnik, hogy nincs is
igazan munkaja. Egy SM tobb csapat munkajat is segitheti egyszerre.

Az utols6 ismertetésre kerllé szerepkdr a fejleszté csapat. A tapasztalatok azt mutatjak,
hogy igazan hatékonyan 4 f6t6l egészen 8 f6ig mikodik egy csapat. Egy szoftverfejlesztési
projektben a csapat tagjai kozott altalaban tesztel6t, designer-t, adatbazis specialistat és a
kildnb6z6 alkalmazasrétegek megvaldsitasért felelés szoftverfejleszték vesznek részt. A Scrum
modszertan hangsulyt helyez arra, hogy minden tudast és informaciot meg kell osztani a
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csapattagok kozott, igy nem lesznek potolhatatlan személyek, és a projekt akkor sem valik
sikertelenné, ha egy vagy toébb személy tavozik a cégtol.

A fejlesztés 2-3 hetes idészakokra, un. futamokra (Sprint) bontottan térténik. Egy projekt
inditasa mindig a futamtervezéssel (Sprint Planning) kezdédik, amely a harom értekezlet tipus
kozul az elsd. Ezen a megbeszélésen az dsszes résztvevonek (PO, SM, T) jelen kell lennie. A PO
feladata a résztvevék tajékoztatasa a projekt részleteirdl, illetve annak bemutatasa, hogy a teljes
projektet milyen elvégzend6 részfeladatokra, un. torténetekre (Story) bontotta. El6fordulhat olyan
eset, hogy a PO nem tud mindenkinek kielégitd6 magyarazatot adni egy torténethez, ilyenkor a
Story-hoz felirjak a fontosabb kérdéseket és a PO feladata megszerezni az Ugyféltdl a szikséges
informaciot. A PO feladata, hogy ellassa a csapatot az 6ésszes fontos informaciéval, mig a csapat
mindent olyan tudnival6ét at kell adjon a PO-nak, ami a megrendelbvel térténd targyalashoz
szikséges a fejlesztés szempontjabdl. A futamtervezés soran az SM kérdéseket tehet fel,
kozvetitd szerepet lathat el a csapat és a PO kodzott. Szikség esetén a PO a torténeteket
felbonthatja, és kisebb feladatokat alakithat ki. A PO és a csapat kozosen becsllik meg a
torténetek elvégzéséhez szikséges idémennyiséget. Mivel az egy-egy feladatra szant idd
hozzavetbleges megallapitasa egy tapasztaltabb fejlesztének is fejtorést okozhat, ezért az éra és
ember nap alapu becslés mellett térténet pontokat (Story Point) is hasznalhatnak. Ebben az
esetben komplexitasi pontokat hataroznak meg mindenki altal jol ismert mértékekkel dolgozva (pl.
1. tablazat). llyen pl. a pélé méretsor (XS, S, M, L, XL, stb.), a ketté hatvanyai (1,2,4,8, stb.) vagy a
Fibonacci szamsor (1, 2, 3, 5, 8, stb.) kivalasztott tartomanya [11]. A torténeteket Ugy helyezik el,
hogy minden szamhoz csak egy Story-t rendelnek. A kisebb szamok jelentik a konnyen
végrehajthato feladatokat, a nagyobbak pedig a komplexebb Story-kat. A nagyobb értékekkel akar
azt is kifejezhetik, hogy az adott feladathoz nem all rendelkezésre megfelelé kompetencia az adott
pillanatban. A sorba rendezési technika azon az alapvetd emberi tulajdonsagon alapszik, hogy
kénnyebben meg tudjuk becsulni egy feladat bonyolultsagat egy korabbi feladathoz viszonyitva.

1. tablazat. Scrum térténet pontozas [12]

Fibonacci Pol6 Starbucks Coffee
1 XS espresso shot
2 S short
3 M tall
5 L grande
8 XL venti
13 XXL trenta

A projekt induldsa utan napi megbeszéléseken (Daily Standup) mutatjak be a fejleszték,
hogy hogyan haladnak a munkaval. Személyenként masfél-két perc all rendelkezésre, amely soran
réviden elmondjak, hogy mit csindltak az el6z6 napon és mit fognak csinalni aznap. Egy ilyen
megbeszélésen a fejleszték egyesével kiallnak a csapat, a PO (neki nem koételezd jelen lennie) és
a SM elé, roviden elmondjak, hogy melyik térténeten dolgoznak, hatraltatjia-e a munkajukat valami
(pl. informacio- vagy eszkdzhiany). Mivel minden felhasznaldi térténet esetén ismert, hogy ki
dolgozott rajta, ezért a felel6sok mindig jol beazonosithatdak, és hiba esetén a feladat felel6sét
kotelezik a javitasra. Ez a meeting akkor mdkaodik jol, ha minden nap ugyanabban az idépontban
tartjak meg, és mindenki részt vesz az eseményen. Egy jol mikodd, 6sszeszokott csapatnal akar
15 perc alatt 15 fét is meg tudnak hallgatni.

Minden futam végén egy un. futamattekintés (Sprint Review) keretében a csapat bemutatja
az elkészitett produktumot. A megbeszélés soran két Iépcsében, demdval és értékeléssel foglaljak
Ossze a futam eredményeit. A csapat bemutatja az elvégzett tevékenységet az tgyfél és a PO
szamara nagyjabdl 30-60 percben, majd ezt kdvetéen az tgyfél és a PO minden egyes torténetet
értékel abbol a szempontbdl, hogy elfogadja vagy elutasitja azt. Elutasitas esetén alapos indoklas
szukséges. Amennyiben egy feladatot az tugyfél elfogadott, a késébbiekben hivatkozhat arra, hogy
6 masként gondolta, minden ilyen esetben Uj térténetet kell felvenni a médositasok elvégzéséhez.
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Az el6zbekben ismertetett harom megbeszélés mellett nem koételezb jelleggel lehet még egy
ugynevezett visszatekintd értekezletet (Retrospective Meeting) is tartani a projekt befejeztével. A
résztvevbk megbeszélhetik mivel voltak elégedettek és mivel nem, attekinthetik hogyan
teljesitettek a résztvevok, objektiv és szubjektiv szempontokbdl egyarant. A projekt soran felmerult
hianyossagokra, problémakra megoldasokat, akciokat definialnak, amelyek a késébbi projekteknél
hasonld helyzetekben segitséget nyujthatnak.

A Scrum alkalmazasa soran harom dokumentum keletkezik. Az elsé a termeék teendélistaja
(Product Backlog), amely a termék fejlesztésével kapcsolatos feladatokat (térténetek) tartalmazza
fontossagi sorrend meghatarozasaval. A projekt indulasakor nem kell a teljes feladatot torténetekre
bontani, altaldban két futamra vald fejlesztést helyeznek el a termék teenddlistajaban. Az
elvégzendo feladatok tisztazasa utan a PO kialakitja a soron kdvetkez6 futam teendélistajat (Sprint
Backlog). A Sprint Backlog a Scrum masodik dokumentuma. Ebben is fontossagi sorrendben
jelennek meg a torténetek. Ezeket a csapat tagjai egyesével, a fontossagi sorrend
figyelembevételével valasztjak ki. A futam lezarultat kovetéen a PO ujbol értékeli a torténetek
fontossagat, esetenként uj Story-kat hoz létre, majd ezekbdl kialakitia a kdvetkezd fejlesztési
id6szak teenddlistajat.

A fejlesztési folyamat harmadik dokumentuma az ugynevezett eredmény kimutatas diagram
(Burn Down Chart), amelybél van futamra (1. abra) és teljes fejlesztésre vonatkozé valtozat is. A
diagramban a vizszintes tengely az idét jelképezi, mig a figgbleges tengelyen a még hatra levé
feladatokhoz szikséges tevékenységek és eréforrasok nagysaga jelenik meg. Minden elvégzett
feladattal a tovabbi fejlesztéshez szikséges munka mennyisége csokken. A cél az, hogy a futam
végére elfogyjanak a megvaldsitando feladatok. Az idealis haladast egy kontrolvonal jelzi. A PO
feladata olyan nagysagu részfeladatok kialakitasa, hogy a fennmaradé fejlesztési munka mindig a
kontrol vonal alatt legyen. Tul nagy torténeteknél ez a modszer nem hasznalhato, ezért fontos a
kisebb feladatok definidlasa. A dokumentumot a Daily Standup-ok soran frissitik. A teljes projektre
vonatkozé kimutatas diagram a futamhoz készitett valtozathoz hasonlé felépités(i, de ebben az
esetben a vizszintes tengely egységei futamok.

Sprint Burndown

40 ~+=Remain

Remaining Effort

30 ~—Ideal

1 2 3 B 5 6 7 8 9 10 1 12 13 14 15

Day

1. dbra. Futam eredmények kimutatasa [13]

3. Biztonsagos Scrum

A Scrum mobdszert sikeresen alkalmaztak szamos szoftver létrehozasa soran jelentésen
javitva ezzel a fejlesztési munka hatékonysagat. Megjelenése 6ta a mddszer sokat csiszolédott és
fejlédott, valamint néhany hianyossagara is fény derilt, ami uUjabb specifikus valtozatok
kidolgozasat eredményezte. Egy ilyen hianyossagként értékelhetjik azt, hogy a médszertan nem ir
el biztonsaggal foglalkozé tevékenységeket. Szamos terlleten (pl. web alapu szolgaltatasok,
halézati kommunikaciot alkalmazé egyéb alkalmazasok, stb.) a fejlesztés soran kiemelt figyelmet
szukséges forditani a biztonsag kérdésére, s6t egyes szoftverek esetében gyakran a biztonsagot
alapvet6 mindségi jellemzdének tekinti a piac. Ezen igény felismerése a biztonsagi |épéseket is
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integralé Scrum valtozatok megjelenését eredményezte. Az alabbiakban két ilyen médszert, az S-

Scrum-ot és a Secure Scrum-ot tekintjik at.

3.1. S-Scrum

Az S-Scrum-ot (Secure Scrum) [8] eredetileg webes alkalmazasok fejlesztéséhez dolgoztak
ki. A modszer alapgondolata a Scrum bévitése biztonsag elemzésével és tervezésével foglalkozé
tevékenységekkel. Az S-Scrum folyamatat a 2. dbra mutatja be. Elsé |épésként itt is a termék
teenddlista (Product Backlog) elkészitésével talalkozunk, majd ezt kdvetéen a folyamat két agban

folytatodik.

Product Backlog

Release planning Story-k felllvizsgalata

: S, ARelease
BIHOHSBQI befejezése
kovetelmények
elemzése

—T

Product Backlog
médositidsa

T,

Biztonsaagi
kovetelmények
tervezése

dontd

Mddositasok
hatdsa?

Varakozas
a kovetkezd
Sprint-re

kezelhetd

1

—= Sprint Planning

T,

Sprint
(megvaldsitas)

igen

Release

2. abra. Az S-Scrum folyamata

A jobb oldali &g a torténetek felUlvizsgalataval kezdddik, amely

lépés Kkoveti

a

rendszerkOvetelmények lehetséges valtozasait is. Amennyiben a valtozasok hatasa oly mértékd,
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hogy az aktualis kiadas (Release) nem folytathatd, akkor a kiadas befejezddik, és uUj kiadas
tervezését (Release Planning) inditjak. Kismérték( valtozasok esetén a médositasok a kovetkezé
futamtervbe (Sprint Plan) kertlnek.

A bal oldali &g a kiadastervezéssel indul és terméke a kiadasterv (Release Plan - RP), amely
egy tobb futamot magaba foglalé magas szint( terv [14]. Ez a terv tlkrézi a megvaldsitandé
funkciokkal kapcsolatos elvarasokat, és segiti a projekt elérehaladasanak kovetését. Kiadas
torténhet a projekt soran, amikor a tervezett részfeladatok elkészulnek, vagy a projekt végén. A
kiadasterv elkészitését a biztonsagi kovetelmények elemzése kdveti. Ez a lépés maga utan
vonhatja a termék teendélista modositasat. A biztonsaggal kapcsolatos (szaggatott vonallal jelolt
rész) utolso lépése a biztonsagi kovetelmények tervezése, azaz a biztonsagi modell kialakitasa. Itt
épulnek be a kiadasba a biztonsagi kovetelmények elemzésének eredményei.

A tovabbiakban a folyamat a Scrum modszertannal megismert modon folytatodik, azaz a
futamtervezés (Sprint Planning), a futam és a futamattekintés kdvetkezik. A futamattekintés utan,
amennyiben elkészilt és el lett fogadva az Osszes torténet, akkor kiadasra kerul sor. Egyéb
esetekben ujabb futamokra lesz szlkség. Mivel az S-Scrum kdzéppontjaban a biztonsag all, a
futamtervezés soran a kialakitott térténetekben figyelembe veszik a biztonsagi modellben az adott
torténetre vonatkozé kovetelményeket, majd a futamattekintés soran elvégzik a szikséges
biztonsagi teszteket.

Az S-Scrum moédszertan formalis modellje a 3. abran bemutatott nem determinisztikus véges
automataval is leirhato. Az abran kovethetbéek a modszer I1épései €s atmenetei. Az egyes allapotok
leirasat a 2. tablazat ismerteti, mig az atmeneteket értelmezése a 3. tablazatban szerepel.

3. abra. S-Scrum automata modellje

2. tablazat. S-Scrum automata modelljének allapotai

Allapot Leiras
A Biztonsagi kovetelmények elemzése
B Biztonsagi kovetelmények tervezése
C Futam
D Utolsé futam
E Kiadas
F Uj kévetelmények
G Teenddlista modositasa
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3. tablazat 2. S-Scrum automata modelljének atmenetei

Atmenet Leiras
a Biztonsagi kdvetelmények elemzése kész
b Biztonsagi kdvetelmények tervezése kész
C Torténetek megvalésitva
d Kész
e Uj kiadas
f Uj kévetelmények
g Uj kdvetelmények prioritas értékekkel
h Teenddlista modositva

Az S-Scrum nem nevez meg ajanlott technikakat a biztonsag elemzésére és tervezésére, a
gyakorlatban barmelyik erre a célra kifejlesztett eljaras hasznalhaté a mdédszertan alkalmazasa
soran.

3.2. Secure Scrum

A Secure Scrum (SS) [10] a Scrum keretrendszer egy olyan valtozata, amely kiemelt
figyelmet fordit a biztonsaggal kapcsolatos problémak kezelésére a teljes fejlesztési folyamat
soran. A Secure Scrum lehetévé teszi még a nem biztonsagi szakemberek szamara is, hogy
észrevegyek a biztonsagi problémakat, bevezessenek biztonsagi funkcidkat és ellenérizzék a
végrehatast. A Secure Scrum négy komponensbdl all:

Azonosité komponens,

Implementacios komponens,

Ellen8rzési komponens,

Megvaldsulasi (Definition of Done) komponens.

A Secure Scrum altal definialt komponensek a standard Scrum folyamat hat szakaszat
befolyasoljak a 4. abran bemutatott médon. Az azonositasi komponens a biztonsagi problémak
meghatarozasara, valamint a biztonsagot érintd felhasznaldi torténetek azonositasara és jeldlésére
szolgal.
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Scrum elemek

Biztonsagi elemek

Kezdeti termék
teenddlista kialakitasa

Termék teenddlista
finomitasa

A 4

Azonositasi rész

v

Végrehaijtasi rész

v

Ellen6rzési rész

v

Definition of Done

vy

Futamtervezés

Napi megbeszélés

vy

Definition of Done

A\ 4

Sprint Review

4. abra. A Secure Scrum komponensek integralasa a standard Scrum-ba [10]

Ez a komponens a kezdd termék teenddlista kialakitasa, a futamtervezés és a Product
Backlog finomitasa soran hasznalatos. El6szér a megrendelé és a csapattagok rangsoroljak a
torténeteket aszerint, hogy a feldolgozandé adatokhoz valo illetéktelen hozzaférés esetén mekkora
a veszteségértéke pénzben kifejezve. Ezutan értékelik a visszaélési lehetéségeket és rangsoroljak
azokat kockazatuk szerint. Ebben a fazisban hasznos lehet kiilsé biztonsagi szakérté bevonasa
annak érdekében, hogy a megfelel§ kérdések feltevésével és biztonsagos felhasznaldi torténetek
ajanlasaval segitse a csapat munkajat.

Az azonositast kovet6en a megrendeld és a csapattagok a termék teendélistaban rogzitik a
k6z6sen megallapitott biztonsagi kockazatokat. Ezek dokumentalasara a Secure Scrum
ugynevezett S-Tag-eket (biztonsagi cimkéket) hasznal, amelyek egy-egy biztonsagi kockazatot
irnak le. Az S-Tag S-Mark-kal (biztonsagi jel) jeldli meg azokat a teenddlista elemeket, amelyeknek
biztonsagi szempontbdl kockazatot jelentenek. Az S-Tag-eket és S-Mark-okat un. kapcsolatok
koétik dssze (Id. 5. abra). A biztonsagi probléma részletes leirasa az S-Tag-en segiti a csapatot a
biztonsagi kockazat megértésében. A biztonsagi aggalyok kulén teendélista elemben példaul
felhasznaloi torténetben, helytelen hasznalat/visszaélés-torténetben (misuse/abuse story) is
meghatarozhatok. Egy biztonsagi kockazat tobb teenddblista elemhez is kapcsolodhat. Az S-
Mark-ok és S-Tag-ek hasznalatdnak fontos célja, hogy tudatositsak a fejlesztékben az egyes
részfeladatokhoz (felhasznaldi torténetekhez) kapcsoldédo biztonsagi kockazatokat.
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User Story A S-Mark kapcsolat /eghatarozas

Story D:D

User Story B S-Tag A

Story I:I:D Story (Description) D:D

User Story B H— S-Tag B

Story D:D Story (Description) D:D

5. abra. S-Tag-ek és S-Mark-ok [10]

Az S-Tagek nemcsak a fejlesztés, hanem az ellenérzés szakaszaban is el6segitik a fejlesztéi
tudatossagot. Pontosan azonositjak a szoftver azon részeit, ahol biztonsagi ellenérzés sziikséges,
és hasznosak az ellen6rzés eréforras-igényeinek megbecsiiléséhez is.

A Definition of Done (DoD) [15] egy ellen6rzési lista, ami rogziti azokat a feltételeket,
amelyek teljestlilése esetén egy felhasznaldi torténetet megoldottnak tekinthetlink. A Secure Scrum
az ellenérzésre és a DoD-ra két megoldast is kinal. Abban az esetben, ha az ellenérzési folyamat
teljesitheté ugyanabban a futamban, ugyanazon fejleszté altal, akkor az a DoD része kell, hogy
legyen. Amennyiben azonban a fejlesztének nincs meg a szikséges tudasa az ellenérzéshez,
vagy kulsé eréforrast, extra tesztelési idét igényel, akkor az ellenérzés nem lehet része a DoD-nak.
Ekkor az ellenérzésre egy uj feladatot hoznak létre, és S-Mark-kal megjeldlik azt. Ezen feladatnak
kapcsolddnia kell az eredeti S-Tag-hez is. igy a fejleszté a sajat DoD-jat meg tudja hatarozni az
ellendrzés nélkil, és a jeldlésnek kdszonhetbéen a biztonsagi kockazat tesztelésére is sor kerdl.

Mivel magas szintl biztonsagtechnikai ismeretek nem allnak mindig rendelkezésre, ezért
kilsé tanacsadd bevonasa is szikségessé valhat. Ez alapvetéen harom uton lehetséges. A
meghivott szakértd tarthat biztonsagi témaju képzést, a tanacsadé megoldhatja az érintett
feladatrészt, vagy a tanacsado felkért tamadoként teszteli a rendszert.

4. Kovetkeztetések

A Scrum széleskori elterjedése a hatékony eréforras-kihasznalasnak, egyszeri
szerkezetnek és a kommunikaciora helyezett er6s hangsulynak koszonhetd. Biztonsagkritikus
feladatokat megoldé és folyamatokat tamogatd szoftverek fejlesztése soran az eredményesség és
a megkdvetelt minéség biztositasa érdekében az alap Scrum folyamatot olyan elemekkel és
lépésekkel szilkséges kiegésziteni, amelyek a szoftverfejlesztési folyamat szintjén biztositjak azt,
hogy a fejleszté csapat az elvarhatd legnagyobb gondossagi szinten kezelje és értékelie a
biztonsagi kockazatokat.

Az els6ként bemutatott S-Scrum moddszer egyszerii, és az alap mddszertanba kdnnyen
beilleszthetd megoldast kinal a biztonsagi kérdések kezelésére harom lépésben dsszefoglalva a
biztonsagi kockazatokkal kapcsolatos teend6ket. Hatranya, hogy nem hatarozza meg részletesen,
hogy a kapcsolodo elemzési és kovetelmény tervezeési Iépéseket milyen technikakkal és hogyan
célszer(i végrehajtani. Emellett nem fedi le a teljes fejlesztési folyamatot. Ezzel szemben a
masodikként ismertetett Secure Scrum sokkal részletesebb Utmutatast ad a biztonsagi kérdésekkel
kapcsolatos teend6k végrehajtasara, és négy komponensével lefedi a teljes Scrum folyamatot.
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